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2 Introduktion

2.1 Inledning

Iden bakom denna rapport var att i samband med att datorféreningen FUKT péa hogskolan i Karlskrona/Ronneby
skulle starta upp ett nytt UNIX-system, dokumentera tillvagagangssattet och utreda vissa grundlaggande begrepp.
Studenterna bakom projektet ar huvudsakligen telekommunikations studenter som vill praktisera sina teoretiska
kunskaper inom UNIX och Internet.
UNIX-systemet som vi valt heter Linux, en gratis UNIX-klon som huvudsakligen utvecklats av Linus Torvalds.
Linux har alla egenskaper som man kan férvanta sig av ett modernt UNIX-system, inkluderat akta multitasking,
virtuellt minne, delade bibliotek, fullandad minnes hantering och TCP/IP néatverkstéd.

Mats Karlsson & Dragos llie

2.2 UNIX historik.

Unix rotter gar tillbaka till 1960-talets mitt, dd AT&T, Honeywell, Gereral Eletric och Massachusetts Tekniska
Institut gick ihop om ett massiv projekt som gick ut pa att utveckla ett informations redskap. Projektet som
kallades Multics (Multiplexed Information and Computing Service), var hart sponserat av Amerikanska DARPA
(Department of Defense Advanced Research Projects Agency). Den huvudskaliga delen av forskningen tog rum i
Cambridge, Massachusetts pa MIT.

Multics var ett modulsystem uppbyggt av banker med hdghastighets processorer, minne och kommunikations
utrustning. Designen var sddan att delar av datorn kunde tas ner for service utan att det paverkade andra delar av
systemet. Malet var att erbjuda ett fungerande datasystem 24 timmar om @ggngagar om aret och systemet

kunde fa hogre hastighet genom att lagga till nya delar.

Multics designades dven med militar sakerhet i tankarna. Det var bade resistant mot externa sakerhets attacker
och skyddade anvandarna pa systemet ifrdn varandra. Multics stodde konceptet fler-lagers sakerhet (multi-level
security)

Men 1969 var Multics-projektet langt efter i planeringen, utvecklingarna hade lovad mycket mer akwadede
leverera inom tidsramen. Projektet splittrades nar AT&T bestamde sig for att dra sig ur, men kunskapsnivan och
idéerna hos forskarna pa AT&T levde vidare.

Redan samma &r tog Ken Thompson, en AT&T forskare som hade jobbat med Multics Projektet, en oanvand
PDP-7 dator for att implementera idéerna fran Multics pa egen hand. Thompson fick snart séllskap av Dennis
Ritchie som ocksa hade jobbat med Multics. Brian Kernighan foreslog namnet UNIX som &r var taget lite pa skoj

efter projektet Multics, som hade fortsatt i Cambridge. UNIX var ett fungerande system flera manader fére

Multics. Tva ar senare skrev Thompson och Ritchie om UNIX for Digitals nya PDP-11 dator.

Alltefter som de tva vetenskapsmannen under 1970-talet adderade nya egenskaper till systemet, utvecklades
UNIX till att bli programmerarnas drom. Systemet var byggt pd kompakta program, sa kallade verktyg, som var
for sig utforde en enda funktion. Genom att komponera ihop dessa verktyg kunde programmeraren utféra mycket
mer komplicerade saker.

Ar 1973 skrev Thompson om UNIX med Ritchies nyligen uppf C programmerings sprak. C var utvecklat till

att vara ett enkelt, portabelt sprak. Program skrivana i C kunde enkelt flyttas ifrdn en typ av dator till en annan
och anda var de nastan lika snabba som program skrivna i maskinkod. Tanken med att kunna flytta C program till
alla typer av plattformar fungerade inte riktigt, p g a olika operativsystems sétt att hantera I/O. Lésningen kom
1977 da gruppen kom pa att det vore lattare att géra UNIX operativsystem flyttbart &an att dversatta alla 1/0
bibliotek. UNIX 6versattes forst till laboratoriets Interdata 8/32, en mikrodator liknande PDP-11. Ar 1979
Oversattes operativsystemet till Digitals nya VAX minidator.

UNIX hade blivit att populart operativsystem p& manga universitet och marknadsfordes redan av flera foretag.

Det hade vuxit till nAgot mer en bara forskardrommar. Thompson och Ritchie presenterade, November 1973
operativsystemet p& en konferens vid Purdue universitetet. Tvd manader senare bestallde University of Califonia
at Berkeley, en kopia av operativsystemet for att koras pa deras nya PDP-11/45.

1977 kdrde mer &n 500 stationer UNIX, av dom var 125 vid universiteten.
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Vid Berkeley, fick UNIX en ny skepnad. Liksom de andra skolorna hade Berkeley betalt $400 for ett band som
inneholl det kompletta kallkoden till operativsystemet. Men istéllet for att endast kéra UNIX borjade tva av
Berkeleys studenter, Bill Joy och Chuck Haley, att géra modifikationer. 1977 skickade Joy ut 30 gratis kopior av
"Berkeley Software Distribution” (BSD), en samling program och modifieringar till AT&Ts UNIX-system.

Under de féljande sex aren vaxte det sa kallade BSD UNIX till ett eget operativsystem som hade signifikanta
forbattringar jamfért med AT&Ts version. Till exempel, en programmerare som anvdnde BSD UNIX kunde byta
mellan flera program som kdrde samtidigt. AT&Ts UNIX tillat endast 14 tecken i filernas namn medan BSD
tillat upp till 255 tecken. Berkeley utvecklade averukmpra till att loppla ihop manga UNIX-datorer genom
héghastighets natverk. Men den kanske viktigaste forbattringen var "4.2 UNIX networking software” som gjorde
det bade mojligt och enkelt att koppla ihop UNIX-datorer till lokala natverk. Av dessa anledningar blev BSD
UNIX mycket populér i forsknings och den akademiska vérlden.

Idag kors UNIX pa flera miljoner datorer bara i USA och mangdubbelt i 6vriga varlden. Det finns minst en
UNIX version till nstan alla datorer.

2.3 Linux historik.

Linux utvecklades av en ung finlandsk student vid namn Linus Torvalds. Han hade inte som avsikt att skapa ett
fullandat operativsystem. Till en borjan ville han endast fa forstaelse for de speciella task-switching kommandona
hos Intels 80386-processor. Till att kompilera sitt testprogram anvénde han MINIX, ett pedagogiskt
operativsystem av Andrew Tannenbaum som anvandes till undervisning i opertivsystem. MINIX hade vissa
begransningar som Torvalds snabbt stétte pa, han bérjade sjalv steg for steg, utveckla ett litet operativsystem (en
karna) som kordes i skyddat lage hos 80386.

Efter "the task switcher” skrev Torvalds en enkel drivrutin for tangentbordet sa att han interaktivt kunde arbeta
med systemet. An s lange var Linux fortfarande beroende av MINIX, men detta skulle snart andras.

For att undvika utvecklingsarbetet av ett nytt filsystem bestdmde han att adoptera MINIX filsystem. Han slapp
inte bara en massa arbete utan fick ocksa ett stabilt filsystem for hantering av harddisken. Efter ndgra manaders
utvecklingsarbete ansag han systemet vara tillrackligt moget for att presenteras for en mer generell publik.

Augusti 1991, dok for forsta gangen den kompletta kallkoden titiuki upp pa Finlands stérsta FTP server
(nic.funet.fi). Det annonserades som en "gratis distribuerad MINIX klon” och fangade endast uppméarksamheten
hos en liten samling programmerare pa natet. Endast tva manader senare publicerade Torvalds nasta version
(0.02), som innehdll en del grundlaggande UNIX kommandon och GNU kompilatorn (gcc) tillat kompilationen

av ett UNIX shell (bash).

Det tidiga valet att félja POSIX, en kénd standard sammanstélld av IEEE (Institue of Electrcal and Electronics
Engineers), spelade en viktig roll i sdkrandet for dversattning av standardiserade UNIX program hos dagens
Linux. Men inte forran vid slutet ag991 bérjade liux f& mer uppmarksamhet. Genombrottet kom den 5:e
Januari, 1992, med version 0.12nlk hade fatt tillrackligt med kraft for att intressera ett storre antal utvecklare.
Systemet hade da fatt en mekanisk swapping som gav det stora fordelar jamfort med MINIX.

Med tiden borjade intresserade utvecklare skicka réttelser och forslag till Finnland och dérmed bidra till
forbattringen av Linux systemet. Utvecklingen av Linux fortsatte att folja POSIX, egenskaper som "Job Control”
och "switchable virtual consoles” implementerades.

Internet blev en viktig del i den snabba utvecklingen av Linux, det bidrog till att utvecklare kunde utbyta
kommentarer, forbéttringar och program. | bérjan bombarderades Torvalds med 60 e-post meddelanden om
dagen. Man satte upp flera diskussions grupper for att halla utvecklings arbetet mer Gppet och endast da
bedarrade floden av e-post till Torvalds. | dag finns det en hel sjo av nyhetsgrupper om Linux, var av den
viktigaste &r comp.os.linux.announce (c.o.l.a), dar nya versioner och program annonseras. Mailing listor sattes
upp till Linux utvecklarna for att erbjuda informationsutbyte.

Forutom utbytet av brev och information erbjod Internet dverféring av filer, vilket bidrog till att organisera
distributionen av det stora mjukvaror projket. Det snabba utbytet av information ar ocksa till fordel for
anvandaren av Linux, som alltid kan hitta den nyaste distributionen av systemet pa Internet. Om anvandaren
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stoter pa problem vid installationen eller anvandandet av Linux finns hjalpen inte langt borta om man har tillgang
till Internet.

En intressant aspekt av Linux historia ar att det aldrig fanns ndgon auktoritet som 6vervakade utvecklingsarbetet.
Istéllet drevs projektet av entusiasm hos programmerarna som fortsatte att bidraga med nya forbattringar och
forslag. Dessa var ofta professionella programmerare eller anstallda vid stora institutioner som stéller upp pa sin
fritid.

Men trots denna uppslutning av utvecklare &r det huvudsakligen Linus Torvalds som tar hand om
vidareutvecklingen av karnan, en liten skara av andra kompetenta har tagit 6ver andra areor av systemet. Sddana
areor ar dversattningen och underhallet av GNU C kompilatorn och C biblioteken till Linux, underhallet av X
Windows systemet och natvarks utvecklingen. Andra Linux utvecklaibbay med anvandare och system
dokumentationen eller sétter ihop installerbara system pa diskett eller CD-ROM.

Gratis kallkod &r tillganglig bade till karnan och de flesta applikationer. Aven om majoriteten av all mjukvara till
Linux ar gratis finns det flera kommersiella program till Linux. Sdsom Modula-2 kompilatorer, CAD-program,
flera databas system och OSF/Motif grafiska anvéandagranssnitt som blivit standard i UNIX varlden.

Version 1.0 var planerad till December 1992, men blev férsenad - inte p g a att det inte var stabilt utan
funktionen var inte riktigt enligt UNIX-standard. Torvalds sa vid ett tillfalle att den anvandbara versionen 0.12
borde ha fatt namnet version 1.0, noll versioner har en férmaga att skramma intresserade fran att ga djupare in i
systemen.

Den slutliga versionen 1.0 slépptes Mars 1994, och utvecklingen fortsatte med 1.1x serien. Numreringen av
systemet ledde till star forvillelse bland anvandarna. Flera CD distributtrer bidrog ocksa till forvillelsen genom
att salja sina utgavor med egna version nummer. Att frdga om version numret pa CD ar missvisande, istallet ska
man fraga efter versionen pa karnan, C biblioteken, kompilatorn eller X11.

En annan vanlig feltolkning var den att ju hégre version nummer desto battre och stabilare var versionen. Detta &r
inte riktigt sant. | bérjan var karnan 1.0 Patchlevel 9 (eller enklare 1.0.9) den enda stabila kérnan, kérnorna med
numren 1.1.x innehdll manga nya men inte an fullt utvecklade funktioner. Dessa var till for utvecklarna som
andrade i dom flera ganger i veckan.

2.4 Internet historik.

Pa 60-talet borjade den amerikanska militaren att oroa sig for hur man skulle samordna landets dyrbara
datorresurser pa ett sa osarbart satt som mojligt. T.ex. ville man att datornatverket skulle Overleva en
karnvapenattack. Man borjade diskutera idén ondlisttibuerat natverk utan central styrning. Alla noder i

natet skulle ges lika status, eftersom en central kommandonod snabbt skulle bli den forsta att slas ut.

For att 6ka sékerheten kom man fram till att dessa natverk borde vara paketvaxlade (varje meddelande delas upp
i paket, korta snuttar som oberoende av varandra soker sin vdg genom néatet, och satts samman hos mottagaren).

centraliserat nat decentraliserat nat

Om en del av natet skulle slas ut kan pakteten hitta fram via alternativa vagar.

| slutet av 1960-talet bestammer sig Amerikanska DARPA (Department of Defense Advanced Research Projects
Agency) for att realisera idéerna, de startade ett projekt vid namn APRANET. Det experimentella natet
demonstrerades offentligt forsta gdngen 1972 och hade da ca 70 anslutna datorer. Antalet anslutna datorer vaxte
relativt snabbt och vid slutet av 1970-talet var ca 200 datorer anslutna. De forsta icke-amerikanska
anslutningarna var England och Norge, etablerades 1973.

Natverket visade sig vara mycket anvandbart redskap for forskarsamallet. Forskarna anvande inte enbart natet for
att ta del av varandras datorresurser utan borjade ocksd anvanda nétet till kommunikation (utbyte av privata
meddelanden (bérjan till epost) och kollektiva diskussioner (bérjan till utskickslistor)).

Hogskolan i Karlskrona/Ronneby 4



UNIX och TCP/IP Mats Karlsson & Dragos llie

Pa det tekniska planet borjar ARPANET hitta sin form. Man baserade utvecklingen pa fritt tillgangliga och
Oppna standarder, sa att vem som helst med det telkuiskandet kunde satta upp egna nat.

Inom den akademiska varlden byggdes ocksa tidigt alternativa nat ut vid sidan om ARPANET, bl.a USENET
(for nyhetsgrupper, 1979) och BITNET (for e-post, 1981). Den padrivande kraften var mindre universitet som
inte hade mgjlighet att delta i det dyra och hart styrda ARPANET- projektet.

Med gemensamma standarder gavs mdjligheten att knyta samman de olika delnaten till ett natverk av natverk, ett
s.k. "Internet”. 1982 antogs standarden TCP/IP som &r en samling protokoll som bl.a. klarar dverséattningen
mellan olika natverkstyperna. Fran 1983 blev det allt vanligare att hela natet ocksa kallades just INTERNET, dar
det ursprungliga ARPANET bara var en del (den militdra delen lamnade i frustration projektet 1983 och startade
ett eget). Allt fler icke-amerikanska natverk anslét sig - Internet blev internationellt.

Antalet anslutna datorer vaxte exponentiellt, det passerade ti ANTAL DATOhF;EaRVérTU":nS_LI';JJm ]TQ'QEL INTERNET
strecket 1984, en miljon under 1992, och véxer med ca 100% per

Vid sidan om Internet utvecklades manga nya tekniker | °]
datorkommunikation. Lokala natverk (LAN) kntt samman datore
t.ex kontor, vilket effektiviserar datorutnyttjandet hos foretag ¢
organisationer (med delade resurser som skrivare, intern epost |
Utvecklingen av modem gjorde det latt for privatpersoner att ans
sig till BBS:er eller kommersiella online-tjanster, som t. 1]

Compuserve och Minitel (med epost, diskussionsgrupper, fila ©o- - - -
mm) 1960 1955 1990 1995 1950 1955 1990 1935
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Tillvaxten av natanvandningen dkade snabbare &n man kunde finansiera och bygga ut battre nat. Internet Society
besltt att 6ppna natet for kommersiella intressen. Dar med véaxte oro for att IP-numren skulle ta slut (anslutna
datorers unika identitet/adress).

NCSA Mosaic, det forsta grafiska programmet till hypertext-systemet World Wide Web gjorde for forsta gangen
en del av Internet anvandbart och attraktivt for en bredare publik. De billiga persondatorerna och ‘*hypen’ kring
multimedia bidrog till webbens popularitet. Nya anvandarvéanliga program framjade "webtop publishing".

Internet-intresset 6ppnade en ny hastigt vaxande marknad for Internet-leverantorer: foretag som séljer tjanster
sadsom anslutning och webbhotell till foretag och privatpersoner. Priskonkurrensen var hard: i princip vem som
helst (med en dator) kunde nu bli ansluten utan att ruinera sig.

Hallat kring WWW tvingade ocksa de tidigare slutna kommersiella online-systemen att 6ppna sig mot Internet.
Somliga (t.ex. MSN) lades t.o.m helt om fran online-system till ren Internet-leverantor. | princip alla publika
natverk kunde nu kommunicera.

Det stora antalet foretag som kom till webben paskyndade utvecklingen av sakerheten pa Internet. |
forlangningen forvantades natet kunna kommunicera &ven med affarsnatverken. De nya anvandargrupperna
(privatpersoner och foretag) kommer eller har redan successivt férandrat den gamla natkulturen.

Om man antar att Internets tillvaxt kommer att fortsatta i oforminskad takt de narmaste aren kommer det en bit in
pa 2000-talet vara lika manga Internet-anvandare som det finns méanniskor pa jorden... (Knappast troligt!)
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3 UNIX grunder

3.1 Multi-user operation

Nar man vill utnyttja ett system (oftast en eller flera processorer med periferiutrustning) sa effektivt som mgijligt
anvander man sig av ett operativsystem(OS). Det &r operativsystemet som bestammer nar och hur de uppgifter
anvandaren ger ska utféras. Vissa operativsystem har den mdjligheten att erbjuda flera anvéndare access till
systemet samtidigt. For att detta ska fungera snabbt, rattvist och siakert maste operativsystemet tillhanda halla
nagon typ av accesskontroll och styrkontroll for de delade resurserna. Varje anvandare som vill utnyttja
systemets resurser maste ha en unik anvéndaridentifikation (UID) och |dseBembende pad vilka
accessprivilegier och rattigheter anvandarna har, ger operativsystemet anvandaren tillgang till systemets resurser.

System med en sadan typ av resursuppdelning kallas multi-user system eller fleranvandarsystem. UNIX ar ett
typiskt fleranvandarsystem som tillhandahaller ett unikt UID for varje anvandare. UNIX erbjudergockpé

som &r grupperingar av vissa anvandare. En anvandare kan samtidigt vara medlem i flera grupper. Detta kan vara
praktiskt om en anvandare ar inblandad i flera projekt samtidigt eller behdéver ha tillgang till flera olika
informationskallor. Réattigheter och &gandeskap kan ges individuellt till anvdndare och grupper, detta for att
rattvist dela resurserna och samtidigt 0ka sékerheten.

Alla fleranvandarsystem har en privilegierad anvandare som administrerar systemet. Denna anvéndare kallas for
systemadministratdr eller superuser. | UNIX har denna anvandare anvandarnasbhneed den numeriska
identifikationen0. Denne superanvandares privilegier ar obegransade. Systemadministratdren kan skapa nya
anvandare/grupper och andra/tilldela rattigheter. | kapitel 7 kommer systemadministratdrens arbete att beskrivas
mer i detalj.

Under en lang tid nu har priserna pa hardvara sjunkit medan prestanda okat. Detta har bidragit till att fler och
billigare fleranvéandarsystem kunnat framstéllas och dar med blivit mer accepterade. Istéllet for att ha
centraliserade resurser hos varje maskin kopplas nu for tiden maskinerna ihop via natverk som erbjuder ett
decentraliserat system med delade resurser och en stora mdjligheter till utbyte av information. De grafiska och
anvandarvanliga granssnitten erbjuder ocksa en storre och bredare anvandargrupp tillgang till resurserna.

Denna utveckling sker ocksa inom UNIX. Fran bérjan var UNIX ett rent textbaserat operativsystem men har med
tiden utvecklats till ett grafiskt operativsystem (X-windows). Det grafiska grénssnittet erbjuder anvandaren

mojligheten att ett flertal ganger logga in pa samma maskin for att fa tillgang till flera program samtidigt, fast han
endast har en monitor. Detta sker med hjalp av virtuella konsoller.

3.2 Multitasking

Nu for tiden ar vanligen alla fleranvandarsystem ocksa multitasking-system. Ett multitasking-system har
formagan att utféra flera uppgifter samtidigtvs processorn kan kéra flera program samtidigt.

Nar det galler UNIX delas programmen upp i mindre enheter s.k. processer som med viss prioritetsindelning far
anvanda processorn under en viss tid. Denna tid ar for oss méanniskor mycket liten och nar UNIX snabbt skiftar
mellan dessa processer uppfattar vi det som om det sker samtidigt. Denna uppdelning av processorkraft styrs av
en s.k.scheduler, en speciell process som ser till att processorns kraft rattvist delas upp mellan systemets
processer. Dessa processer som exekveras parallellt kan antingen vara program som kors av olika anvandare eller
vara program som alltid kors i bakgrunden ddamons

Det finns flera olika strategier som eoheduler kan anvéanda for att bestdmma vilken process som ska kdras
efter nasta byte. En mycket enkel strategb@ind robin som lagger processer som vill anvédnda processorn i en
cirkular ko och later en efter en koras i en viss tid (t ex 50 ms). Om en processen inte hinner fardigt under denna
tid sparas dennes tillstand och laggs sist i kon for att nasta gang fortsatta dar den blev avbruten. En annan strategi
ar att ge varje process en prioritet och de processer som har hogre prioritet far anvanda processorn en langre tid.

! Losenord ar inget krav for att det ska vara ett Multi-user system utan mer en sékerhetsfraga.
2 Som vissa filosofer pastér existerar inte samtidighet. Detta galler &ven (oftast) i operativsystems sammanhang.
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I UNIX finns ndgot som heterice levels som markerar processernas prioritet. Detta ger anvandaren mgjlighet
att lagga program (t ex simuleringar) i bakgrunden sa att de inte drar ner det dvriga systemets hastighet. Likasa
kan systemadministratéren satta hdgre prioritet pd viktiga processer.

Eftersom ett program kan bestd av flera processer maste dessa kommunicera med varandra for att kunna
synkronisera sina uppgifter, detta sker med hjalp IR€ (InterProcess Communication). IPC &r en
forutsattning for att multi-taskingen ska fungera.

3.3 Minnes hantering

Minnes hanteringen hos dagens UNIX-system skiljer sig kraftigt frdn enklare operativsystem. T ex kan UNIX
tilhandahalla mer huvudminne till programmen &n vad som egentligen finns tillgangligt. Detta kallas for
virtuellt minne och anvander sig av metodpaging. Med hjalp av tabeller mappar operativsystemet en stérre
logisk minnesarea till mindre fysiska minnesareor. Nar en process kraver mer minne &n vad som finns tillgangligt
laggs individuella segment av logiskt minne, som inte anvants pa ett tag, ut pa harddisken och mer minne blir
ledigt. Nar sedan en annan process vill komma &t en logisk adress, som finns p& harddisken, laddas respektive
minnes segment (kallas for grage tillbaka in i huvudminnet medan ett annat segment maste ldggas pa
harddisken, for att ge plats. Eftersom accesstiden hos harddisken ar mycket ‘samre’ an hos huvudminnet kostar
detta utokade minne exekveringstid, men risken for att systemets minne ska ta slut minskar kraftigt.

For att kunna anvanda harddisken fartuell minnehantering maste det finnaswap filer eller enswap

partition pa harddisken. Det ar till denna fil eller partition som minneshantesargppar ut minnessegmenten.
Utan sadana filer eller partitioner &r huvudminnet begransat till sin fysiska storlek.

3.4 Skalmodellen

Bibliote

UNIX struktur brukar ofta avbildas som ekalmodell (se figure). Karnan i UNIX-systemet innehaller
komponenter sonscheduler minneshanterare och drivrutiner. Drivrutinerna skoéter accessen mot den interna
hardvaran och periferiutrustningen.

Processerna i karnan skiljer sig ifran processerna som kors i skalet utanfor karnan. Processerna som kors utanfor
karnan kan nar som helst stoppas. De har dessutom individuellt allokerat minne och om de férsoker komma at
minnet utanfor sitt eget avbryts dom med felmeddelarggentation fault. Processerna som tillhér karnan

har daremot obegransad tillgang till datorn resurser och kan inte stoppas. Darfor delar man in processer i tva
olika klasser, de som finns utanfor kérnan (karsdr mode)och de som tillhor kérnan (kor&érnel mode)

Mellan det yttre skalet och karnan finns biblioteken som ger tillgang till karnans drivrutiner och diverse
biblioteksfunktioner (oftast skrivha i C). Dessa bibliotek &r normalt lankade till program under kompileringen for
att ge programmen access till datorns resurser.

Program som inte anvander sig av dessa biblicttkigkt lankade) kraver mycket mer minne, darfér anvéands
oftastdelade bibliotek, vilka bestar av tva delar. En mindre del som endast innehaller referenser till biblioteken
och en stdrre del som ar sjélva biblioteket och som betraktas som en del av operativsystemet. Detta tillater att
flera program samtidigt kan anvanda drivrutinerna i de delade biblioteken. Program som anvénder delade
bibliotek krdver mindre minne och man kan dessutom uppgradera biblioteken utan att behéva lanka om alla
program som anvander dom.
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3.5 Filsystemet
Root (/)

bin dev wusr var etc home lb tmp

AN I\

bin etc man lib nevcx zamolxe

Ett filsystem har hand om lagringen av data pa hardisken. Dagens moderna filsystem har en hierarkisk struktur
(se figur) som erbjuder en s.k. bibliotekstrdd med roten i toppent (/) ). Anvandaren kan lagra filer i olika
bibliotek beroende pa vilken typ av fil det rér sig om, detta gor det enklare att underhélla filsystemet. For att
komma &t filerna i de olika biblioteken anger anvandaren vdgerpéth) till filen. | UNIX anvandsslash (/)for

att beteckna véagen mellan de olika biblioteken. T ex nar anvandaven vill komma at filen tentor.txt som

ligger i hans bibliotek skriver kalhome/nevcx/tentor.txt.

I UNIX kan vagen till en fil eller ett bibliotek anges absolut (som exemplet ovan) eller relativt till det bibliotek
som man for tillfallet befinner sig i (borja med som ersétter vagen upp till det nuvarande biblioteket).
Anvéandarnas bibliotek ar speciellt viktiga hér, eftersom det &r déar anvéndaren lagrar alla sina personliga filer och
det &r déar anvandaren hamnar nar han loggar in.

Till skillnad fran t ex DOS bakar UNIX in alla lagringsenheter i filsystemet, detta innebar att man inte kan se pa
vilken hardisk eller partition man jobbar. Filsystemet verkar som en enda stor virtuell harddisk. Detta kan vara
problematiskt nar man vill anvanda flyttbara lagringsenheter som t ex disketter. Innan man kan anvénda en
diskett maste diskettenheten forst lankas till filsystemet med kommandant, vilket normalt endast
systemadministratéren kan gora.

Root ()

bin dev wusr war etc

binn etc man Lb

nevex  zamolze,!

hacker cracker

e

~

Matverk

MFE server
Eonneby
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Sjalva underhallet av filerna skiljer sig ocksa ifran DOS. | DOS skapas en filallokeringstabell (FAT) pa varje
enhet, som innehaller alla fria och allokerade sektorer. Biblioteken innehaller bade namnen pa filerna och deras
attribut, som storlek och datum.

UNIX allokerar istallet eri-node for varje fil i vilken de viktigaste attributen lagras, sa som namn, rattigheter och
start block. Biblioteken dar emot innehaller endast referenser till de respektive i-noderna.

Eftersom metoden med i-noder ar bade mer ekonomisk och effektiv i avseende pa access, passar den battre till
underhallet av storre filsystem an metoden med FAT.
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3.5.1 Rattigheter

g o
gy 28 &g g c E :
25 E S g g % E 3 z
-TW-T--T-- 2 mnevex users 123454 Mav 12 00:14 fill txt

-
& )
2

Nar en fil skapas i UNIX lagrar operativsystemet inte bara filnamn och datum utan ocks& anvandaridentiteten
(UID) av den som skapade filen plus skaparens gruppidentitet (GID). For att kunna skydda filen ifrdn odnskad
access lagras aven filens rattigheter. Rattigheterna fér en fil kan sattas foér anvandaren, gruppen och generell
atkomst (6vriga). Dessa rattigheter satts med kommartoood och kan ses med kommandet| (listar filerna

i det aktuella biblioteket). Rattigheterna for en fil satts med bokstavefnaad), w (write), x (execute). |

exemplet ovan (se figur) har &garen nevcx las och skriv rattigheter medan gruppen users och de 6vriga i systemet
endast har lasrattigheter.

3.5.2 Lankar (links)

En annan trevlig egenskap hos UNIX filsystem &ar lankar (links). Ibland kan det vara praktiskt att ha en fil pa flera
stallen samtidigt i filsystemet, men i normala fall skulle detta betyda att man slésar med lagringsutrymme. Men
UNIX erbjuder genom lankar ett mer praktiskt alternativ.

En lank till en fil kan antingen vara symbolisk eller hard. En hard lank ar en extra referens fran ett bibliotek som
pekar pa filen eller dess i-nod. Lankraknaren héller reda pa antalet harda lankar. Om man tar bort en fil med flera
lankar minskar lankraknaren antalet lankar med ett. Endast da lankraknaren kommer till vardet ett kan filen tas
bort fysiskt. Eftersom antalet i-noder endast galler inom ett fysiskt filsystem kan inte lankar géras mellan olika
enheter eller partitioner. D& maste man anvanda sig av symboliska lankar vilka kan referera till godtycklig fil
eller bibliotek. Om den refererade filen finns eller inte spelar ingen roll nar man skapar symboliska lankar.

Med hjalp av kommandds -I kan man se skillnaden mellan de olika typerna av lénkar.

Linux> Is -1 smb.conf localtime
Irwxrwxrwx 1 root  root 36 Mar 13 19:03 localtime -> ../usr/lib/zoneinfo/Europe/Stockholm
-rW-r--r-- 2 root root 840 Apr 30 08:16 smb.conf

Symboliska lankar markeras representeras mdd &ttlumnen med filtyp medan en hardlank endast kéanns igen
pa den okade lankréknaren i den andra kolumnen.

3.5.3 Virtuella filsystem

For att kunna stédja olika typer av filsystem erbjuder UNIX ett extra lager, det virtuella filsystemet, mellan
karnan och drivrutinerna till filsystemen. Det virtuella filsystemet definierar ett antal rutiner som maste finnas i
alla filsystem, t ex dppna fil, l1as fil, skriv till fil och stdnga fil. Sedan 6versatter detta lager mellan kdrnan och
filsystemen. Detta innebar t ex att man kan komma at ett DOS filsystem som ligger pa harddisken.
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3.6 Tillbehér (Devices)

UNIX mappar harddiskar sa val som terminaler och annan periferiutrustning i en speciell kéataldg (
filsystemet. Detta for att programmeraren ska kunna komma at enheterna som om de vore filer.

Detta ger ocksa anvandaren vissa praktiska mojligheter. T ex om anvandaren vill att innehallet i en fil ska skrivas
ut pa skrivaren istallet for pa skarmen, kan han omdirigera datan till skrivarens enhetsfil i katgagen

$ cat textfil.txt > /dev/Ip1

Likasa ar diskettenheterfdév/fd0), musen fdev/imouse och hardiskarna/dev/sda)representerade som filer i
katalogendev (se tabell).

/dev/console system konsolen

/dev/imouse seriell mus

/dev/hda forsta AT-buss harddisken

/dev/hdal forsta partitionen pa forsta AT-buss harddiskgn
/dev/hda2 andra partitionen pa forsta AT-buss harddisken
/dev/hdb andra AT-buss harddisken

/dev/hdbl forsta partitionen pa andra AT-buss harddiskpn
/dev/sda forsta SCSI harddisken

/dev/sdb andra SCSI harddisken

/dev/Ip0 forsta skrivaren (LPT1)8

/dev/null null enhet (all utdata kastas)

/dev/ttyN virtuell konsol

/dev/ptyN pseoudoterminal for access via natverk
/dev/cuaN seriell port

Filerna i katalogeridev och respektive enhet &ar associerade med tvd nummer, det stérre enhetsnumret och de
mindre enhetsnumret. Det &r dessa nummer som bildar granssnittet mot karnan. Det finns ocksa tva typer av
enheter, teckenenheter (character) och block enheter. Teckenenheter anvands framst till terminaler och seriell
portar medan blockenheterna anvands for att 6verfora storre datablock till harddiskar och andra lagringsenheter.
Enheternas nummer kan fas genom att kora kommasdbit katalogern/dev. Det storre enhetsnumret (kolumn

5) specificerar enhetens typ och har ofta en drivrutin i kdrnan associerad med den. Det mindre enhetsnumret
(kolumn 6) anvands for att skilja pa enheter av samma typ.

Linux:/dev>Is -

brw-r----- 1 root root 3, 0 May 12 12:26 hda
brw-r----- 1 root root 3, 0 May 12 12:26 hdal
brw-r----- 1 root root 3, 0 May 12 12:26 hda2

crw-rw-rw- 1 root root 4,
crw-rw-rw- 1 nevcx users 4,

May 12 15:15 ttyO
May 12 17:50 ttyl

[ ]

3.7 Kommando hanterare (Shells)

Kommando hanteraren erbjuder ett interaktivt granssnitt mellan operativsystemet och anvandaren. Aven om man
nu via de grafiska grénssnitten kan utféra det mesta, finns det férfarande UNIX-anvandare som foredrar den
textbaserade kommando hanteraren.

3.7.1 Standardiserade kommando hanterare

Vanligen erbjuder UNIX tre modeller av kommando hanteraBzurne shell (sh) Korn shell (ksh), ochC
shell (csh) Bourne shell var det férsta kommando hanteraren till UNIX, Korn shell & en utékning av Bourne och
C shell & en kommando hanterare med C liknande syntax.

Som en regel anvander Linux ingen av de ovanstdende kommando hanterarna utan erbjuder uttkade varianter av
dessa. De kommando hanterare som Linux anvander finns att hAmta gratis till nstan alla UNIX system och ger
battre tolkning av gamla kommando hanterare.
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The Bourne Again shell (bash)har ersatt gamla Bourne och Korn shell, dioh tcsh har ersatt C shell.
Systemadministratdrer anvander sig oftast av Bourne shell for de flesta administrativa script kraver det. De
foljande exemplen bygger huvudsakligen pa denna kommando hanterare.

3.7.2 Interaktiv anvandning

UNIX-kommandon sonis, cd och man, vilka man skriver pa den vanliga kommandoraden, exekveras inte av
sjalva operativsystemet utan ar sjalva program som vanligtvis ligger i katalofpgnnach /usr/bin/. En
anvandare som skriver sddana kommandon, ar inte i direkt kontakt med UNIX operativsystem, utan med en
kommando hanterare (attell) som i sin tur kommunicerar med operativsystemet.

Nar en anvandare loggar in pa ett UNIX system hamnar han oftast i ett sddant har kommando hanterare.
Kommando hanteraren kanner endast till ett fatal egna kommandon, de flesta kommandona bestar av mindre
program som startas nar anvandaren skriver in namnet pa dom. Kommando hanteraren gor egentligen inte sa
mycket forutom att lasa av det anvandaren skriver fran tangentbordet och startar respektive program. Den enhet
(oftast tangentbordet) som kommando hanteraren laser ifran, $talfakard input.

N&r en anvandare vill fa upp en lista pa vilka filer som finns i en katalog, anvands komnsasmiot startar
programmetbin/ls. Den information som Is ger skrivs tdtandard output, som oftast ar konsolen. Foér att
kommandona inte ska bli fér manga kan de flesta kommandon ta emot parametrar, som gor att de kan utfora flera
olika saker. T ex kan kommandstta emot ett flertal olika parametrar, ett exempel ar paramétsom farls att

skriva ut en mer detaljerad lista Over filerna i katalogen.

snuggles:/home/kna/t94mis
addresses.dat dead.letter mail WWW

snuggles:/home/kna/t94mis -|

total 4

-rw-r--r--  1t94mk users 786 Apr 8 16:54 addresses.dat
-rW------- 1t94mk wusers 284 May 4 23:10 dead.letter
drwx------ 2194mk users 1024 May 4 22:37 malil

drwxr-xr-x 2 t94mk users 1024 Mar 18 00:52 www
snuggles:/home/kna/t94mk>

3.7.3 Omgivningsvariabler (enviroment)

Ett annat satt att overféra data till program &ar genom omgivningsvariabler (environment). Dessa
omgivningsvariabler skickas till programmet varje gang det startar. Nar man vill lista dessa variabler anvander
man sig av kommandseti Bourne shell.
snuggles:/home/kna/t94miset
PS1=$HOST:$PWD>
PS2=>
PATH=/bin:/usr/bin:/usr/local/bin:.
PWD=/home/kna/t94mk
TERM=vt100
UID=24012
snuggles:/home/kna/t94mk>
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Omgivningsvariabler kan nar som helst skapas, tas bort eller &ndras. T ex om man vill skapa vddiaBeln
och sétta deN'W, anvander man kommandot export.
snuggles:/home/kna/t94miexport AUTO=VW
snuggles:/home/kna/t94miset
PS1=$HOST:$PWD>
PS2=>
PATH=/bin:/usr/bin:/usr/local/bin:.
PWD=/home/kna/t94mk
TERM=vt100
UID=24012
AUTO=VW
snuggles:/home/kna/t94mk>

3.7.4 Omdirigering

| UNIX anvands nagot som kallas fétandard input (stdin) och standard output (stdout). | normala fall ar

stdin associerat med tangentbordet och stdout med konsolen. Enkla kommandols, sskriver till
stdout(konsolen) och kommando hanteraren laser ifran stdin(tangentbordet). Kommando hanteraren i UNIX
tillater att man omdirigerar stdout och stdin utan att paverka kommandona. For att goéra detta anvands
operatorerna och<.

snuggles:/home/kna/t94mis > list.txt
snuggles:/home/kna/t94mk>

Exemplet ovan visar att om man dirigerar om kommarslotdata till filenlist.txt, visas inget pa konsolen.
Informationen sonts ger skrivs istéllet till filen. For att lista innehallet i fildiat.txt anvander man kommandot
cat med filnamnet som parameter.

snuggles:/home/kna/t94micat list.txt

addresses.dat

dead.letter

mail

MWW

snuggles:/home/kna/t94mk>

Kommandon som laser data ifran stdin kan ocksa omdirigeras till att lasa ifran annan enhet eller fil. Ett exempel
pé ett sddant kommandocit som nér det anvéands utan parametrar laser ifrdn stdin.

snuggles:/home/kna/t94micat < list.txt

addresses.dat

dead.letter

mail

MWW

snuggles:/home/kna/t94mk>

Att omdirigera indatat tiltat ifran en fil ger som synes samma resultat som att ge filnamnet som parameter. Men
istallet for att 6ppna filen laseat filens innehall ifran stdin.

Forutom stdin och stdout finns det en tredje kanal som ar lankad med konsolen. Eftersom den anvéands till att visa
felmeddelanden pa konsolen, heter kanatamdard error (stderr). Aven om anvandaren omdirigerar bade

stdin och stdout, kommer felmeddelandena fortfarande att visas i kosolen. Det olika kanalerna kan adresseras
enligt tabellen nedan.

Kanal Forkortning| Adressering Standard enljet
Standard input | stdin 0 tangentbordejt
Standard outpu{ stdout 1 konsolen
Standard error | stderr 2 konsolen

T ex, for att dirigera om alla felmeddelanden till fimor.txt , nar man anvandeat kan féljande rad skrivas.
snuggles:/home/kna/t94micat list.txt 2>error.txt

Det gar dven att dirigera om bade stdout och stderr till en fil.
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snuggles:/home/kna/t94micat list.txt 2>&1> output.txt

| exemplet ovan dirigeras forst stderr om till filen output.txt sedan dirigeras stdout om till samma fil.

En anna typ av omdirigering ar att anvanda ett kommandos utdata som indata till ett annat. Detta kan uppnas med

hjalp av operatorh(pipe).
snuggles:/home/kna/t94mis | wc

8 8 63
snuggles:/home/kna/t94mk>

Har raknar kommandatc antalet ord, linjer och tecken som den far ifran stdin, i vart fall raknas antalet filer
istéllet for ord. Detta ger mojligheten att skapa nya kommandon av flera mindre kommandon.

3.7.5 Filandelser

Ibland kan det vara praktisk att kunna dverfora flera filer samtidigt till att kommando, istéllet for att skriva in
dom en efter en. Detta kan géras med wildcards, som fungerar som en joker nar man spelar kort. Om ett
kommando innehdller ett wildcard, kommer kommando hanteraren att skicka alla filer som passar till
kommandot.

snuggles:/home/kna/t94micat *.txt

| exemplet skickas alla filer som slutar jpé till kommandotcat. Tabellen nedan visar de viktigaste wildcard.

Tecken Funktion

* Ersatter godtyckliga tecken (eller ingen).
? Ersétter ett godtyckligt tecken.

abc...] Ersatter ett tecken ifrAn definierad mangd
[a-7] Méangder kan def. med bindestreck (-).
['abc...] Ersatter alla tecken utom dom i méngden.

3.8 Daemons

Daemons ar speciella processer som kors i backgrunden. Dessa processer utfor oftast viktiga uppgifter at UNIX

systemet. Genom att anvdnda daemons kan stora delar av UNIX kéras som oberoende program. Detta gor att
operativsystemets karna héller sig relativt liten. Dessutom kan enstaka daemons aktiveras eller startas om efter
uppdateringar eller konfigurationsandringar utan att paverka resten av systemet.

Har foljer ndgra exempel pa daemons.

Line printer daemon (Ipd)
Med regelbundet intervall kolldpd i katalogen'usr/spool/ efter nya utskriftsjobb. For att starta ett utskriftsjobb
anvands kommanddr .

Cron daemon (crond)
Om en anvandare vill exekvera ett program vid speciella tider eller med ett regelbundet intenaibnkian
anvandas. For varje anvandare tillhanda haller crond en tabell 6ver kommandon (och tider) som ska kéras.

Syslog daemon

Eftersom en daemon kors i bakgrunden ar dess stdout inte lankat med konsolen. Darfér srélpglelaemon

ett protokoll som tar hand om utdata och felmeddelanden ifran andra daemons. Datan som skickas till syslod
daemon kan antingen skrivas pa konsolen, skickas som e-mail eller skrivas till en fil.

3.9 Oversikt av kommandon

Har foljer en lista over de viktigaste UNIX kommandona med en kort forklaring. For att fa reda pa mer
information om dessa kommandon och deras anvandning kan manualerna listas med komraangéat
konsolen. T ex om man vill veta mer dsrskriver man:

snuggles:/home/kna/t94mkran Is |
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« Is - Skriver ut en lista 6ver filer och kataloger. Man kan anvanda Is med pararhgetem gor att Is aven
skriver ut filernas storleken, réattigheter, &gare osv.

+ cd - Andrar den aktuella katalogen. Om inga parametrar ar specificerade @ndras den aktuella katalogen till
hemkatalogen.

e cp - Kopierar den specificerade filen till en annan katalog eller fil. Med parametrar kan hela trad av kataloger
kopieras.

» mv - Flyttar en fil inom ett filsystem. Kan &ven anvandas till att &ndra namn pa en fil eller katalog.

e rm - Tar bort en fil. Med parametrar kan kataloger eller hela filtrad tas bort.

» mkdir - Skapar en ny katalog.

e rmdir - Tar bort en tom katalog.

» exit - Gar ur den aktuella kommando hanteraren.

« more - Visar en fils innehall, sida for sida pa konsolen.

* man - Visar manualsidorna till kommandon.

» cat- Anvands till textfiler. Kan t ex lista innehallet av en fil.

* grep - SOker efter vissa monster eller ord i angivna filer.

+ passwd- Andrar anvandarens losenord.

* ps- Ger en lista 6ver processer och deras process ID.

e kill - Avslutar angiven process.

* su- andrar tillfélligt UID (engUser Identity- anvéndaridentitet).
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4 Egenskaper hos Linux

4.1 Virtuella konsoler

Med hjalp av virtuella konsoler kan en eller flera olika anvandare logga in pad en och samma konsol samtidigt.
For att skifta mellan de olika sessionerna anva#ds> plus en funktionstangent. Det maximala antalet virtuella
konsoler ar bestamt i kérnan.

Nar man kor det grafiska granssnittet X11<ait> tangenten reserverad for applikationerna. S& nar man kor
X11 anvéands istéllet kombinationen <Ctrl-Alt> for att byta virtuell konsol. Detta ger anvandaren mojligheten att
skifta mellan det grafiska X11 och det textbaserade granssnittet hos den virtuella konsolen.

Man till och med starta upp flera X11-processer (s.k. X-servers), men detta &r inte att rekommendera eftersom
det slosar med minnet. Istéllet kan man kéra en X windows hanterareolftvem eller fvwm) vilka ocksa
erbjuder att 6ppna flera virtuella konsoler.

4.2 Linux filsystem

Linux stddjer flera olika typer av filsystem. For att se vilka filsystem karnan stddjer kan man lista filen
/procl/filesystems

snuggles:/>at /proc/filesystems
ext2
minix
umsdos
msdos
vfat
nodev proc
nodev nfs
nodev smbfs
is09660
snuggles:/>

Har foljer en kort beskrivning av de vanligaste filsystemen hos Linux.

MINIX file system

Den forsta linux versionen@&ide endast en typ av filsystem, och det var mycket beroende av MINIX filsystem.
MINIX erbjod ett stabilt filsystem under utvecklingen av Linux. Men MINIX filsystem har sina nackdelar,
filnamn kan inte vara langre an 14 tecken och partitionernas maximala storlek &r 64 MB.

Extended file system (ext)

For att bli av med MINIX nackdelar skapade, en fransman vid namn Remy Card, det forsta alternativa

filsystemet. Hans filsystem fick namnet Extended File System (ext) och stédde filnamn upp till 255 tecken och

partitioner upp till 2 GB.

Men aven detta filsystem hade sina svagheter. Fria block och i-noder finns inte lagrade i en bit vektor utan i en
lankad lista. Detta ger efter en langre tids anvandning dyr fragmentering av skivminnet, vilket i sin tur ger samre
accesstid.

Exteneded? file system (etx2)

Fran det tidigare ext utvecklades ext2, vilket ar det mest anvanda filsystemet under Linux. Fragmenterings
problemet &r 6st och gransen pa 2 GB stora partitioner har tagits bort. Férutom detta har etx2 en mekanism som
sparar alla forlorade sektorer i en speciell katalog med nawstefound. Om systemet av ndgon anledning

skulle krascha, kan filsystemet sdkas igenom (av prograefifstk)efter skadade filer och reparera dessa.

ISO 9660/HighSierra file system
For att erbjuda atkomst till CD-rom stodjer Linux bade filsystemet 8660 och High Sierra. Har har aven
Rockridge Extensionsimplementerats for att stédja langa filnamn.

Proc file system
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Detta filsystem haller inte reda pa fysiska filer utan ger endast access till information i kdrnan och till processer
som kors i systemet. Vid uppstarten av systemet laggs detta filsystem under kafaogeRor varje process

som kors skapas en underkatalog med samma namn som process ID. Filerna i dessa underkataloger innehaller
process-specifik information som kan listas med kommandot cat.

Ovriga filsystem

Filsystemetmsdos gor att Linux kan lasa och skriva till DOS disketter eller partitioner, aven OS/2 FAT
partitioner.

For att komma at Xenic, System V och OS/2-HPFS partitioner, finns det speciella filsystem, av vilka de flesta
fortfarande ar under utveckling.

For att kunna anvanda sig av andra partitoner eller harddiskar ndgon annan typ av filsystem, maste dessa bakas in
i det virtuella filsystemet. Detta gérs med kommandount. Ett vanligt fall nar det géller Linux &r att man har
en partition eller harddisk med DOS installerat i sin PC.

snuggles:/>mkdir msdos

snuggles:/>mount -t msdos /dev/hda2 /msdos
snuggles:/>d msdos

snuggles:/msdos's -a

./ command.com* format.com* tools/
Wi config.sys* i0.sys* windows/
autoexec.bat* dos/ msdos.sys*

snuggles:/msdos ¢d dos
snuggles:/msdos/dos >

Exemplet ovan skapar katalogénsdosoch anvander sedan kommandudunt for att lagga ett DOS filsystem
som finns pa enhetddev/hda2 i denna katalog.

4.3 Laddningsbara moduler

Klassiska UNIX system har en monolitisk karna. Hela karnan maste lankas om nar man vill installera en ny
drivrutin. Linux karna ar lik denna i princip men erbjuder ocksa nagot som kallas laddningsbara moduler.

En laddningsbar modul &r oftast en drivrutin som kan laddas in eller tas bort under tiden systemet kors. Ett flertal
drivrutiner ar redan tillgangliga som moduler.

Foljande kommandon anvands vid administration av modulerna.

Insmod <module> Integrerar modulen i systemet

depmod Listar modulens resurser

modprobe Testar en modul

rmmod <module> Tar bort modulen ur systemet

Ismod Listar alla moduler som ar integrerade i systepet

Hogskolan i Karlskrona/Ronneby 18



UNIX och TCP/IP Mats Karlsson & Dragos llie

5 Natverk

"S& som ett fiskenat ar uppbyggt av serier av knutar, sa ar allting i valden sammankopplat i knutar. Om négon tror att en
maska i ett nat ar en sjalvstandighet, en isolerad del, sa misstar han sig. Det kallas ett nat for att det ar uppbyggt av serier av
hopkopplade maskor, och varje maska har sin plats och sitt ansvar till de andra maskorna.”

--Buddha

5.1 Introduktion

Kommunikationsnatverk indelas i tvd huvudomraden: vaxlade natverk eitghed networRsoch natverk av
typenbroadcast. Véxlade natverk éverfor data fran kalla till kalla till destination genom en rad mellanliggande
noder. De indelas i sin tur i tva kategorier: kretskopplade natverk ¢énmogit switched networRsoch
paketférmedlande natverk (emmacket switching networks

| ett kretskopplad natverk anvander sig tvd noder som kommunicerar med varandra av en viftdehgiag

virtual path) genom natverket som inte ar tillganglig till andra stationer under den tid som kommunikationen
pagar. Resurser allokeras till den virtuella vagen och frias inte férran en av noderna stanger den. Alla noder far
anvanda flera virtuella vagar samtidigt. Ett bra exempel pa kretskopplade natverk ar telefonin: s fort tva
personer lyckas koppla upp sig med varandra blockeras andra personer som ringer till samma nummer.

Paketformedlande natverk anvander sig av en annan strategi for att fa informationen att komma fram.
Informationen som bestar av data, vanligen i binar format, delas upp i mindre delar, s.k. paket. Varje paket
skickas sedan ut till férsta noden som ligger langs vagen till destination. Sedan skickas den till efterféljande nod
ocksd vidare. Finessen ar den att varje nod kan, med ledning av information om radande forhallanden inom
natverket och péa vag till destinationen, valja en optimal vag for varje enskild paket. Detta innebar att aven om
paket harstammar frdn samma data, de behover inte félja samma vag och komma vid ankomsten i samma ordning
som de hade vid avfarden. Till skillnad fran kretskopplade natverk, resurser allokeras bara for att skicka en
packet och frias omedelbart darefter. P& det viset ar paketférmedlande natverk resurssndlare an kretskopplade
natverk. Paketférmedling ar tekniken som anvands inom Internet.

Vad ar Internet d&? For att kunna ge svar till den har frdgan en maste analysera natverkshierarkin. Langst ner i
hierarkin befinner sig anvandaren (engel). Anvandaren brukar vara en manniska vid en terminal men den kan
ocksa vara ett program. Pa nasta nivan finns varden lfesl. Varden ar en dator som tjanstgér under en eller

flera anvandare. Flera vardar bygger upp ett natverk, alltsa flera datorer som kommunicerar med varandra. Nar
dessa datorer befinner sig i samma rum eller byggnad (hogst ett par kilometer avstand) kallas de for ett LAN
(eng.Local Area Network Natverk som tacker delar av eller en hel stad kallas fér MAN:s {datyopolitan

Area Networks Hogst upp finns WAN (engVide Area Netwodksom kopplar ihop datorer fran olika stader och
lander. Tva natverk som kopplats ihop formar en internet. Det som brukar kallas Internet (observera versalen!) ar
mangden av alla natverk, LAN, MAN och WAN, som har kopplats tillsammans i ett varldsomspénnande internet.
Som lasaren sékert marker det finns inga klara granser mellan de olika omraden inom hierarkin. Detta beror pa
Internets véaxt de senaste aren som har fatt manga av definitionerna att bli inaktuella. Trots det, de som jobbar
inom omradet foredrar att behalla de gamla definitionerna och forséka anpassa dem till rddande férhallanden. En
organisation som kampar med detta ar Internet Task Force.

Den senaste tiden ett nytt begrepp har vaxt fram: Intranet. Intranet ar interna Internet, dvs. bara behdériga
personer, t.ex. anstallda pa ett foretag, far anvanda det. Intranet ar oftast inte kopplade till Internet utan &r bara ett
satt att sprida information mellan de behoriga anvandare. Anledningen till att Intranet har blivit uppskattad ar att
den har bara en enda anvandargransnitt: webblasaren. En annan anledning ar att systemsakerheten kan bestammas
pa webbsida niva genom att anvanda lésenord pa varje l1ank som ar kanslig ur sakerhetssynpunkt.

! Den engelska termerbroadcast networksbetecknar natverk som till varje station (nod) har en
sandare/mottagare som kommunicerar 6ver ett medium delad med manga andra stationer (noder)

2 En virtuell vag genom natverket kan vara samma vég som anvands for att skicka paket. Den kan stracka sig éver
flera natverk. Skillnaden &r att den virtuella vagen bestar under hela kommunikationens gang, medan paketens
forbindelse maste kopplas upp varje gang. Kort sagt, den virtuella vagen simulerar en rak end-to-end forbindelse.
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5.2 Oppna system

Internet ar en hopsampling av natverk som befinner sig runt omkring i varlden. Det finns ingen centraldator eller
server som Overvakar kommunikationen utan varje dator sander sina meddelanden (datapaket) enligt en samling
val bestamda regler. Dessa vél bestamda regler kallas tillsammans for en protokoll. Prekiekserocksa
meddelanden till andra processer pa den egna datorn eller pa en annan dator. De anvander egna protokoll. Da
flera protokoll samlas for att uppna det dnskade funktionaliteten i ett natverk kallas dem for en protokoll familj
(eng. protocol suit¢. Eftersom de flesta natverksmodeller bestar av flera skikt kan protokollsamlingen ocksa
kallas for en protokollstack.

Omkring 1970-talet manga foretag hade byggt upp sina egna natverk. Alla anvande sig av olika tekniker som inte
var latt tillgangliga till de andra. En standard behovdes. Vid slutet pa 1970-talet lade ISOht@mgtional
Organization for Standardizatignfram ett forslag till standardisering. Forslaget he@pen Systems
Interconnection Reference Modeller som det heter pad svenska - OSl-modellen. Standarden skulle vara
tillganglig till alla som ville ta del av, dartill namn&ppna system

OSI-modellen bestar av sju skikt. Nedan presenteras de tillsammans med deras huvuduppgift.

Applikation D R > Applikation
Presentation D Presentation
Session D R Session
Transport D R Transport
Natverk D R Natverk
Datalank D R Datalank
Fysisk < Fysisk

Vard 1 Vard 2

OSI - modellen

1. Det fysiska skiktet: Tar hand om kommunikationen over ett medium (koaxial kabel, optiska fiber, radio
etc.). Har omvandlas bitarna till elektriska eller elektromagnetiska signaler.

2. Datalankskiktet: P& den har nivan skickas enkla datapaket. Skiktet har som uppgift att férhindra att data
forstors i det fysiska skiktet.

3. Natverksskiktet: Valjer vag genom natverket for enskilda paket.

4. Transportskiktet: Skéter om meddelandesom kommer fran olika processer pa varddatorn eller fr&n andra
datorer. Tillhandahaller felfri kommunikation.

5. Sessionsskiktet:Tar hand om sessiorferSer till att kompatibilitet rdder mellan system som kopplar sig
ihop.

! Skillnaden mellan processer och program &r att program ligger p& harddisken eller pd annat lagringsutrymme
som "Overlever" da strommen slas av och processer &r instanser av programmet som befinner sig i datorns
primara minne. Ett program blir en process da den laddas i det primara minnet och borjar exekveras.

2 Meddelanden fr&n en process delas upp vanligen i mindre datapaket for att tillfredsstélla bandbredd kraven
inom ett natverk. Vid destination, datapaketen sétts ihop till det meddelande som processen skickade
ursprungligen.

% En session &r tidsintervallet fran det att en anvéndare (ménniska eller program) loggar in pa ett system till dess
han/hon/det loggar ut fran systemet.
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6. Presentationsskiktet:Loser skillnader i dataformat mellan olika system.
7. Applikationsskiktet: Ar anvandarens granssnitt mot natverket. P& det nivan finns e-post och FTP
programmet.

Det fysiska skiktet ar det enda skiktet som verkligen kommunicerar direkt med en annan fysiskt skikt pd andra
vardar. Alla andra skikt anvander sig av en virtuell vag, dvs. de luras tro att det finns en direkt férbindelse
allokerat for deras kommunikation med motsvarande skikt pa den andra varden, trots att allt data maste passera
de undre skikten pa bada vardarna.

De sju skiktens uppgift ar att strukturera alla funktioner inom ett natverk for att lattare fa ett dverblick och
underlatta vidareutveckling. Det ar dock viktig att minnas att OSI-modellen &r bara ett forslag pa hur ett natverk
bor vara konstruerad. De flesta natverksteknologierna idag har hamtat mer eller mindre funktioner ifrdn OSI-
modellen, men har forsokt pa olika satt att forbattra original konceptet.
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5.3 TCP/IP

Trots att OSI-modellen &r nyare och anvénds som referensram inom natverkskonstruktion finns det en annan
modell som &r aldre och dessutom verkar ha blivit pa sistowle-6acto standarddet vill sdga har adopterats
frivilligt av branschen utan att vara &mnad som generell standard). TCP/IP-stacken, som den brukar kallas, &r en
vidareutveckling fran protokollen som fanns i ARPANET (se kapitelliernet historik och DDN Defense

Data Network

Applikation
Presentation Applikation
Session
Transport Transport (TCP)
Natverk Natverk (IP)
Datalank

Datalank
Fysisk

TCP/IP-modellen mappad mot OSl-modellen

Skillnaden mellan TCP/IP och OSI-modellen &r att TCP/IP har en mycket friare syn pa skikten i modellen. Inom
OSI-modellen en applikation maste skicka data genom alla sju skikten medan TCP/IP tillater applikationen att
starta pa vilken niva som helst.

En annan skillnad ar att TCP/IP har bara fyra skikt. Lankskiktet motsvarar det fysiska skiktet och dataléankskiktet
i OSl-modellen. IP-skiktet och TCP-skiktet motsvarar néatverksskiktet resp. transportskiktet. Slutligen,
applikationsskiktet inkluderar sessionsskiktet, presentationsskiktet och applikationsskiktet fran OSI-modellen.
Dessutom, for att komplicera det hela, brukar TCP-skiktet halka in pa OSI-sessionskitet och lankskiktet in pa
OSlI-natverksskiktet.

TCP (eng.Transmission Control Protocpkrbjuder en kopplingsorienterad, tillforlitlig, full-duplex, byte-strom
tjanst. Tillforlitigheten uppnas genom att anvanda glidande fonster &iding windowsy tillsammans med
mottagningsbekraftelser. Tekniken med glidande fonster gor att TCP-protokollet kan &ven optimera bandbredden
i TCP-uppkopplingen genom att férhandla om storleken pa den glidande fonstret och datadverforingshastigheten.
En bieffekt av fonstertekniken &ar att byte-strommen delas i TCP-segment. Detta marks inte givetvis av
anvandaren pa applikationsskitet.

Véalkanda portar ar en subjekt som ar stark kopplad till TCP-protokollet. P4 en datorvard rullar flera
natverksapplikationer, oftast samtidigt. Det gor att det behdvs en valdefinierad procedur att komma i kontakt med
ratt program. For att I6sa detta, varje viktig Internet tjanst tilldelas en s.k. véalkand port som alla applikationer
kanner till, t.exFTP har tilldelats port 21. Nar en applikation vill kontakta FTP-servern, den anropar port 21 pa
serverns vard. Anropet innehaller den anropande applikationens port, som ar ett vanligt slumptal. Den behdovs for
att servern skall kunna hitta programmet som utférde anropet. Valkanda portar kallas ofta ocksa for valkanda
socklar (eng.well-known socke}ls Socklar ar en samling funktioner som anvands for att underlatta
natverkskommunikation programmering. Varje sockel representerar en andpunkt i natverkdZ(RF& en
detaljerad beskrivning pa de valkanda portarna.

Nedan finns ett utdrag fran fileletc/servicessom beskriver kopplingen mellan portar och applikationer. Forsta
faltet ar applikationens namn. Det andra féltet beskriver portnummer och protokoll som applikationen stodjer.
Det tredje faltet &r andra namn som tjansten far ha. Allt efter tecknet # ar kommentarer.
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#

# Network services, Internet style

#

# Note that it is presently the policy of IANA to assign a single

# well-known port number for both TCP and UDP; hence, most entries here
# have two entries even if the protocol doesn't support UDP operations.

#

# Updated from RFC 1340, ~Assigned Numbers" (July 1992). Not all ports
# are included, only the more common ones.

#

# from: @ (#)services 5.8 (Berkeley) 5/9/91

# $ld: services,v 1.9 1993/11/08 19:49:15 cgd Exp $

#

tcpmux l/tep # TCP port service multiplexer
echo Thcp

echo 7/udp

discard 9/tcp sink null

discard 9/udp sink null

systat 11/tcp users

daytime 13/tcp

daytime 13/udp

netstat 15/tcp

gotd 17/tcp guote

msp 18/tcp # message send protocol
msp 18/udp # message send protocol
chargen 19/tcp ttytst source

chargen 19/udp ttytst source

ftp 21/tcp

# 22 - unassigned

telnet 23/tcp

# 24 - private

smtp 25/tcp mail

# 26 - unassigned

time 37/tep timserver

time 37/udp timserver

rip 39/udp resource  # resource location
nameserver 42/tcp name #IEN 116

whois 43/tcp nicname

domain 53/tcp nameserver # name-domain server
domain 53/udp nameserver

mtp 57/tcp # deprecated

bootps 67/tcp # BOOTP server

bootps 67/udp

bootpc 68/tcp # BOOTP client

bootpc 68/udp

tftp 69/udp

gopher 70/tcp # Internet Gopher
gopher 70/udp

rjie 77/tcp netrjs

finger 79/tcp

WWwW 80/tcp http # WorldWideWeb HTTP
WWwW 80/udp # HyperText Transfer Protocol
link 87/tcp ttylink

kerberos 88/tcp krb5 # Kerberos v5

kerberos 88/udp

supdup 95/tcp

# 100 - reserved

hostnames 101/tep hostname  # usually from sri-nic
iso-tsap 102/tcp tsap # part of ISODE.

csnet-ns 105/tcp CS0-ns # also used by CSO name server
cshet-ns 105/udp CS0-ns

rtelnet 107/tcp # Remote Telnet

rtelnet 107/udp

pop2 109/tcp postoffice # POP version 2

pop2 109/udp
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pop3

pop3

sunrpc

sunrpc

auth

sftp

uucp-path  117/tcp
nntp

ntp

ntp

Protocol
netbios-ns
Service
netbios-ns
netbios-dgm
Service
netbios-dgm
netbios-ssn

netbios-ssn
imap2
Proto v2
imap2
snmp

snmp-trap
cmip-man

cmip-man
cmip-agent
cmip-agent
xdmcep

xdmcep
nextstep
nextstep

bgp

bgp
prospero

prospero
irc

irc

smux

smux
at-rtmp
at-rtmp
at-nbp
binding
at-nbp
at-echo
at-echo
at-zis

at-zis
z3950
database
z3950
ipx

ipx
imap3

imap3

110/tcp

110/udp
111/tep
111/udp
113/tcp
115/tcp

119/tcp

123/tcp
123/udp

137/tcp

137/udp
138/tcp

138/udp
139/tcp

139/udp
143/tcp

143/udp
161/udp

162/udp
163/tcp

163/udp
164/tcp
164/udp
177/tcp

177/udp
178/tcp
178/udp

179/tcp

179/udp
191/tcp

191/udp

194/tcp

194/udp
199/tcp

199/udp
201/tcp
201/udp
202/tcp

202/udp

204/tcp

204/udp
206/tcp

206/udp
210/tcp

210/udp
213/tcp

213/udp
220/tcp

220/udp

# POP version 3

tap ident authentication

readnews untp

snmptrap

NeXTStep NextStep
NeXTStep NextStep

wais

wais

# USENET News -
# Transfer Protocol

# Network Time

# NETBIOS Name

# NETBIOS Datagram

# NETBIOS session
# service

# Interim Mail Access

# Simple Net Mgmt
# Proto
# Traps for SNMP
#1SO mgmt over IP
# (CMOT)

# X Display Mgr.
# Control Proto

# NeXTStep window
# server

# Border Gateway
# Proto.

# CIiff Neuman's
# Prospero

# Internet Relay Chat

# SNMP Unix
# Multiplexer

# AppleTalk routing

# AppleTalk name
# AppleTalk echo
# AppleTalk zone
# information
# NISO Z39.50
# 1PX

# Interactive Mail
# Access
# Protocol v3
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ulistserv 372/tcp # UNIX Listserv

ulistserv 372/udp

#

# UNIX specific services

#

exec 512/tcp

biff 512/udp comsat

login 513/tcp

who 513/udp whod

shell 514/tcp cmd # no passwords used

syslog 514/udp

printer 515/tcp spooler # line printer

spooler

talk 517/udp

ntalk 518/udp

route 520/udp router routed # RIP

timed 525/udp timeserver

tempo 526/tcp newdate

courier 530/tcp rpc

conference 531/tcp chat

netnews 532/tcp readnews

netwall 533/udp # -for emergency
# broadcasts

uucp 540/tcp uucpd # uucp daemon

remotefs 556/tcp rfs_server rfs # Brunhoff remote
# filesystem

klogin 543/tcp # Kerberized “rlogin'
# (v5)

kshell 544/tcp # Kerberized ‘rsh’
#(v5)

kerberos-adm 749/tcp # Kerberos “kadmin'
# (v5)

webster 765/tcp # Network dictionary

webster 765/udp

#

# From “"Assigned Numbers":

#

#> The Registered Ports are not controlled by the IANA and on most systems
#> can be used by ordinary user processes or programs executed by ordinary
#> users.

#

#> Ports are used in the TCP [45,106] to name the ends of logical

#> connections which carry long term conversations. For the purpose of

#> providing services to unknown callers, a service contact port is

#> defined. This list specifies the port used by the server process as its

#> contact port. While the IANA can not control uses of these ports it

#> does register or list uses of these ports as a convienence to the

#> community.

#

ingreslock 1524/tcp

ingreslock 1524/udp

prospero-np 1525/tcp # Prospero non-privileged
prospero-np 1525/udp

rfe 5002/tcp # Radio Free Ethernet

rfe 5002/udp # Actually uses UDP only
#

#

# Kerberos (Project Athena/MIT) services
# Note that these are for Kerberos v4, and are unofficial. Sites running
# v4 should uncomment these and comment out the v5 entries above.

#

#kerberos 750/udp kdc # Kerberos (server) udp
#kerberos 750/tcp kdc # Kerberos (server) tcp
krbupdate 760/tcp kreg # Kerberos registration
kpasswd 761/tcp kpwd # Kerberos "passwd"”
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#klogin 543/tcp # Kerberos rlogin

eklogin 2105/tcp # Kerberos encrypted rlogin
#kshell 544/tcp krcmd # Kerberos remote shell

#

# Unofficial but necessary (for NetBSD) services

#

supfilesrv 871/tcp # SUP server

supfiledbg 1127/tcp # SUP debugging

Det finns ett alternativ till TCP. Det kallas UDP (endser Datagram Protocdl UDP &r ett opdlitigt,
kopplingslost protokoll som anvands for sma datamangder som inte kraver stor tillforlitighet. UDP delar
datameddelanden i datagram som skickas ut p& natet oberoende av varandra.

IP (eng.Internet Protocal &r ett kopplingslost, icke-tillférlitlig protokoll. Det garanterar ej att IP-datagram
kommer fram utan dess enda uppgift ar att skicka eller ta emot datagram i natverket. Tillforlitigheten maste
tillhandahallas av hogre skikt dvs. TCP. IP har till sin hjélp tvd andra protokoll: ICMP Iteamet Control
Message Protocploch IGMP (eng.nternet Group Message ProtogollCMP anvéands av IP for att skicka
felmeddelanden, kontrolimeddelanden och informationsmeddelanden ut till IP-skiktet pa andra vardar. IP och
ICMP &r nara slakt med varandra: IP anvander ICMP for att kunna styra dataflédet mellan tva vardar pa IP-niva
och ICMP anvander IP for att kunna skicka sina meddelanden. 1GdBlds samman med multicasting.
Multicasting &r en teknik att skicka samma data till en grupp véardar. Grupptillhérigheten &r dynamisk dvs. vardar
valjer sjalva nar och hur lange de skall tillhdra en grupp. Interaktiva konferenser &r en tillampning déar IGMP
brukar anvandas.

Applikationer / SOCKets |a:-=-==-=fsreragersrssneeas P Applikationer / sockets
A f A f A A f A f A

TCP UDP 4 ............................ > TCP UDP

A / |/

v \ v K v v \ v K v
ICMP 4| IP &» IGMP | <t | ICMP [«»| IP &» IGMP

f t
v v

O Hardvaru n n Hardvaru n
ARP gransnitt RARP ARP gransnitt RARP
Viard 1 Vard 2

TCP/IP-modellen

IP-protokollet ar stark relaterad till en vards IP-adress. IP-adressen &r ingeting annat an en 32-bitar stort tal som
ar unik for varje vard inom Internet och anvénds for att kunna identifiera varden. Den delas upp i fyra falt som &r
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8 bitar stora (1 byte eller 1 oktett), dar varje falt skrivs som ett decimalt tal, t.ex. 194.47.130.1. Forsta talet i IP-
adressen raknas som hogsta byten och den sista talet ar den lagsta byten. Alla IP-adresser kombinerar ett
natverksnummer och ett vardnummer. Med sma undantag, alla falt kan innehalla tal mellan 1 och 254. Talet 255
ar reserverad for broadcast dvs. IP-datagram som anvander en sadan adress (t.ex. 194.47.130.255) gar till alla
vardar inom ett LAN. En IP-adress dar vardnumret ar O preciserar den lokala (nuvarande) vard. Om istéllet
natverksnumret ar 0 menas det lokala (nuvarande) natverk.

Fyra IP-adresser ar reserverade. Natverksadress 0.0.0.0 ar den forvalda vagen genom natverket. Alla paket som
skall till en for nuvarande natverk okand adress skickas till adress 0.0.0.0 sappdadktill en gateway.
Natverksadressen 127.0.0.0 ar reserverad for lokal trafik p& en vard. Vanligen brukar adress 127.0.0.1 kopplas
tillsammans med en enhet som kallaslé@pback interfaceAlla paket som kommer fran dvre skikt och skall till
127.0.0.0 kommer att returneras precis som om de precis hade kommit utifrdn frAn natverket. Loopback
granssnittet anvands for att testa natverket.

Det finns fem klasser av |IP-adresser.

Klass A natverksadresseA{net) satter forsta biten i den hogsta byten till 0. Forsta byte anvands darmed till att
beteckna natverksnummer. Det kan finnas bara 125 (128 stycken minus natverksnummer 0, 127 och 255) klass A
natverk. Varje sddan natverk teoretisk kan ha upp#lvardar (dar allts& vardar som har har nummer 0 eller

255 i nagon av vardfalten raknas bort).

Klass B natverksadresseB{net) satter de forsta tva bitarna i den hogsta byten till 10. De forsta tva byte anvands
till att identifiera natverksnummer. Detta gor att det kan finnas upp till 16 384 5%2eserverade nummer)
sadana natverk. Varje natverk kan ha upp till 65 534 vardar.

Klass C natverksadresseCfnet) satter de forsta tre bitarna till 110. Fér natverksnummer anvénds 21 bitar och
for vardar 8 bitar vilket resulterar {2 3 natverk med 254 véardar var.

Klass D natverksadresser anvands for multicast adresser.
Klass Enatverksadresser ar reserverade for framtida anvandning.

Den intresserade lasaren kan hitta en fullstandigt beskrivning av ovanstdende protokoll i RFC 791 (IP), RFC 792
(ICMP), RFC 1054 (IGMP), RFC 793 (TCP) och RFC 768 (UDP).

RFC (engRequest for Commentdokument &r Internet protokollstandarder. Vilken person som helst som skapar
ett nytt protokoll eller bygger pa ett nuvarande kan skicka in sitt forslag. Det far ett nummer och sedan finns
tillgangligt for alla andra som vill lasa det. Nar ett sadant protokoll hunnit mogna blir den accepterad som en
Internet standard. En lista med RFC som tas upp i denna dokument finns i kRfit@ilista

5.3.1 Datalankskiktet

Alla datorer kopplade inom ett LAN, med undantag fér de som anvander SLIP/CSLIP/PPP/PLIP som skall
forklaras senare, har minst ett natverkskort. Den senaste tiden, natverkskettheaettyp har blivit mycket
populara. De ar relativt billiga, stéds val av TCP/IP-protokollet och arbetar med hastigheter mellan 10 och 100
Mbit/s. Alla Ethernetkort har en egen 48-bitars adress, s.k. Ethernetadress. Adressen ar unik, tva kort far absolut
inte ha samma adress. Den skrivs som en sekvens av tva siffriga @l 13&xff:5c.

Det finns dven andra typer av natverkshardvara, t.ex. Token Ring, Token Bus, FDDFikengDistributed
Data Interfacg och DQDB (engDistributed Queue Dual Byignen det &r huvudsakligen Ethernet som tas upp
hér.

Datalankskiktet innehaller forutom en hardvarugranssnitt mot natverkshardvaran, tva protokoll: ARP och RARP.

ARP (eng.Address Resolution Protoganvands fér att mappa en IP-address mot motsvarande Ethernetadress.
For att gora det anvands ett Ethermetadcastmeddelande som innehaller IP-addresen som skall 6verséattas till

en Ethernetadress plus det egha Ethernetadressen som goér mdjligt for de andra vérdarna att skicka ett svar
tillbacka. Broadcast tekniken innebar att alla vardar inom ett LAN maste lasa alla Ethernetramar markerade som
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broadcast. Vardarna jamfor IP-adressen i ramen med deras egen och om de &r identiska skickas ett svar som
innehaler vardens Ethernetadress tillbacka till varden som fragade. Ethernetadressen lagras i ett cache minne for
att kunna ateranvandas senare. Cache minnet rensas med jamna mellanrum for att fa inforrpatianerad

ifall nAgon vard har t.ex. bytts ut.

RARP (eng.Reverse Address Resolution Protddahgerar precis tvartom. Varden vet sin egen Ethernetadress

(det gor den alltid!) men inte IP-adressen. For att ta reda pa den, varden skickar ut en broadcast meddelande som
innehaller Ethernetadressen tillsammans med en forfraiga om att f& den oversatt till en IP-adress. De andra
vardarna inom det lokala natverket laser meddelandet och om de hittar en post i sin cache minne som motsvarar
Ethernetadressen, de skickar ut svarsmeddelanden som innehaller IP-adressen till varden som fragade. RARP-
protokollet anvands speciellt da en disklés maskin skall boota sitt operativsystem. Hur det gors beskrivs av
BOOTP-protokollet och kommer ej att beskrivas har.

Specifikationer till ovanstadende protokoll hittas i RFC 826 (ARP), RFC 903 (RARP) och RFC 1497 (BOOTP).
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5.3.2 Att hitta vag genom Internet

En fraga som manga Internet anvandare stéller sig ar hur deras kommunikationsprogram tar reda pa véagen fram
till en datorvard. Svaret ar DNS (erigomain Name Systgm

En datorvard (fran ett natverk) som vill ansluta sig till Internet behdéver veta egentligen bara tre saker: sin egen
IP-adress, IP-addressen till en gatelvagh IP-adressen till en DNS-server (ocksa kallad namnserver). DNS-
serverns IP-adress ar egentligen inte absolut nédvandigt. DNS-servern anvands bara att éversatta till och fran IP-
adresser till namn.

Antag nu att FUKT:s server i Karlskrona som hetauggles.fukt.hk-r. vill koppla sig mot en UNIX-
arbetsstation i Ronneby som hetair.rby.hk-r.se och hamta en fil. Observera nu att punkterna som skiljer de
olika orden i namnen har absolut ingeting att géra med IP-adressen utan de enbart skiljer at olika element. Varje
element kallas en etikett (entpbel) och ger lite information om vérden och dess natverk. Exempelvis ar
snugglesmaskinnamnetfukt anger att den tillhér FUKT:s domén (natverk) som i sin tur tillhér Hogskolan i
Karlskrona-Ronnebyhk-r, som finns i Sverigese Arbetsstationen i Ronneby heteir, den finns i Ronneby,

.rby, tillhér skolans nathk-r och den finns i Sverigese Standarden sager att det fullstandiga narnéetse ut

pa foliande sattmaskin.institution.typ.landLand faltet &r namnet pa landet i ISO 3166 notation (t.ex. .se for
Sverige, .no for Norge o0.s.v.). Vidare kan maskin faltet uttryckas dator.avdelning Trots standarden finns ett

stort mangd avvikelser.

Router Ronnety
Windowes MT Fonnek:,

FLKT i Ronneky
u

i
- [ 2
[T 3

Fouter Karlzkrona

Windowes MT Karlzkrona
[ |
H

hiilkvert
FLKT i Harlzkrons

gravlis hesats snUggles miatilcls Mo pEn

Nitverkstopologi pa Hégskolan i Karlskorna / Ronneby

! En gateway &r en vard som tilldelats flera giltiga IP-adresser och anvands for att skicka packet mellan olika
typer av natverksteknologier, t.ex. mellan ett Ethernetnéat och ett FDDI-nat. Definitionen missbrukas ofta nar den
anvands generellt i sammanhang d& det pratas om maskiner med tva eller fler natverkskort, men vilka binder ihop
natverk av samma typ. Dessa heter vanligen bryggor eller routrar.
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For attsnuggles.fukt.hk-r.seskall kunna paborja kommunikation medr.rby.hk-r.se behovs IP-adressen till

mir -datorn. Snugglesanvander DNS-serverns IP-adress och skickar denne en forfragan efter IP-adressen for
mir.rby.hk-r.se. Tillsammans med forfragan skickemugglessin egen IP-adress. Nar IP-datagrammet hamnar i
shugglesdatalankskikt, Ethernet kortet upptacker att det finns ingen Ethernetadress i sin cache som motsvarar
destination IP-adressen. Ethernet kortet anvander sig da av ARP-protokollet och skickar ut en broadcast forfraga
om att f IP-adressen 6versatt. Forfragan &ar en vanligt Ethernetram dar vissa falt fyllts med speciella varden. Alla
Ethernet kort som kan 6versatta IP-adressen till en Ethernetadress, dvs. de har den i sin cache, svarar. Under
forutsattningen attsnuggles saknar dven egen IP-adress (vilket skulle tyda pa en extrem slarvig system
administrator) kan RARP-protokollet anvandas. Nar Ethernetkortetnpgdgleshar fatt Ethernetadressen till
DNS-serverns natverkskort sander den sin forfriga. Namnservern letar i sin egen databas efter IP-adressen till
mir. Hur den gor det tas upp lite langre fram. Om den hittar ingen postiféett felmeddelande skickas med

hjalp av ICMP. Annars svarar den grdugglesforfragan och sénder tillbacksir :s IP-adress.

Nu kan snuggleskontaktamir. Det aterstar bara ett problem. Vi forutsatter jusatigglesvet ingeting om
natverket forutom de tre viktiga IP-adresserna. Det betydematigleshar ingen aning ommir ligger inom

samma néatverk eller ej. Omir finns inte inom samma néatverk kan den ju inte nas av ett Ethernetram utan det ar
nddvandigt att en gateway tar hand om IP-datagramen och skickar dem till ratt ristveyglesbeslutar darfér

att skicka IP-datagramet med forfragan om uppkoppling direkt till sin gateway. Den kommer att fa hela ansvaret
att data kommer fram till destination. MenugglesEthernetkort kan givetvis inte Ethernetadressemntitl.

Darfor kommer det att skicka ut en broadcastférfragan precis som ovan. Nar slutligen gateway datorn far IP-
datagramet skickar den vidare till en gateway i Ronneby. Den sander sedan vidare datagnaimeiPtibkiket

pamir laser datagrammets huvud for att ta reda péa kalla och destination och den upptéacker att datagramet &ar
adresserad till sig sjalv. Den tar bort d& datagrammets huvud och skickar resten till TCP-skiktet. Mjukvaran dar
laser TCP-huvudet och ser att det ar port 21 (ftp) som skall fa tillgang till data. FTP-servern anvander sig sedan
av en liknande procedur for att bekrafta att férbindelsen ar éppen.

Det har exemplet visar att TCP/IP-system kan klara sig med valdigt lite information. Dock véljer de flesta
systemansvariga att lagga till mer information i form av vagval tabeller (euting table$, netmask och annat
information som ger en robustare system och minskar ondodigt trafik och fel i natverket. Dessutom kraver manga
program for att kunna fungera tillfredsstéllande att denna information har definierats.

5.3.3 Lagga till stéd i kadrnan for natverkskommunikation

Alla program som anvander TCP/IP-kommunikation anropar fardiga funktioner, mestadels genom sockel
granssnittet. Sockel granssnittet i sin tur anropar funktioner som finns programmerade in i kdrnan. Men UNIX
system later sina anvandare som har root rattigheter att konfigurera vilka funktioner, eller rattare sagt vilket
hardvarustod karnan skall innehalla. Det enklaste &r val da alla funktioner & med, men da skulle karnan vaxa
onddigt stort. En karna som innehaller stod for alldeles for mycket hardvara ar mycket sarbar for fel. Procedurer
som styr hardvara kan boérja reagera med varandra pa ett oonskad satt. Darfor bor bara de nodvandiga
funktionerna valjas. Det ger inte bara en sakrare karna, utan en snabbare och minnessnalare.

Har kommer karnkompilering inte att gds genom i detalj. Det ar tradition att det skall finnas en README fil i
kallkodens katalog som forklarar hur karnan skall kompileras. Daremot kommer kapitlet att koncentrera sig pa de
olika valmdjligheter f6r kommunikation som kommer upp vid karnkonfigurering.

Innan kompilering las noga README filerna. Oftast nar nagot inte fungerar som det skall finns svaret i
README filerna.
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Vid karnkompilering, i stort sett, behdver du bara bytta katalog till katalogen som innehaller kallkoden och dar
kéra i foljande ordning:

make clear

make config

make zlmage

mv /vmlinuz /vmlinuz-old

cp arch/i386/boot/zImage /vmlinuz

Nar make config kdrs stalls olika parametrar in som avgor vilka filer som tas med vid kompileringen. Nedan
kommerbara att tas upp konfigurationsparametrarna fér natverkskommunikation.

Networking support (CONFIG_NET) [y]

Den har frdgan avgor om Overhuvudtaget ndgot stod for natverk skall installeras. Svaret bor varaypositivt,
vilket ar ocksé det forvalda svaret, den mellan hakparanteser.

Lite senare, under rubrikexetworking options kommer féljande fragor upp:
TCP/IP networking (CONFIG_INET) [y]

Har fragas om stod for TCP/IP skall laggas till. Sjalvklart svaras ja till den har frdgan om Internet
kommunikation dnskas.

IP forwarding/gatewaying (CONFIG_IP_FORWARD) [n]
Om maskinen kommer att anvéndas som brifgmatef/gateway maste den har funktionen finnas med i karnan.
IP multicasting (CONFIG_IP_MULTICAST) [n]

Den har parameterns skall valjas om varden kommer att anvédndas som server for tillAmpningar som anvander
multicasting, t.ex. interaktiva konferenser.

IP firewalling (CONFIG_IP_FIREWALL) [n]

Enfirewall &r en vard som kopplar ihop tva natverk. Den later anvandare pa den lokala natverket komma ut pa
Internet men blockerar alla anvandare fran Internet att logga in pa systemet. Anvands ofta pa foretag som skydd
mot hackers. Den héar parametern bér inte anvandas tillsammans$Pnfedvarding/gatewaying eftersom

risken for sakerhetslackor 6kar dramatisk da.

IP accounting (CONFIG_IP_ACCT) [n]

NarIP accounting anvands, allt IP-kommunikation évervakas och loggas. Sedan kan speciella program behandla
informationen och dra slutsatser om natvekts egenskaper och stalla upp statistik. Den har parametern bor
anvandas bara om natverksanalys dnskas.

PC/TCP compatibility mode (CONFIG_INET_PCTCP) [n]

PC/TCP ar en kommersiell implementation av TCP/IP fér DOS-maskiner. Tyvarr &r den inte helt kompatibel
med UNIX TCP/IP protokollet. Om den har parameter véljs kommer Linux fortfarande att kunna kommunicera
med andra UN*X maskiner, men dess uppférande med sléa uppkopplingar kan skadas. Valj den har parametern
bara om problem uppstar vid kommunikation med DOS-miljer.

1 En brygga ar en maskin som agerar som forbindelse mellan tv& natverk av samma typ. Den gér ingeting annat
forutom att skyffla éver IP-datagram till den andra natverket.

2 Till skillnad fr&n en brygga, routern maste ta egna beslut om en IP-datagrams vég genom natverket. Den baserar
sina beslut pa en mangd olika faktorer sdsom natverksbelastning, vaglangd och tjanstkvalité.

3 UN*X system &r operativsystem som fungerar ungefar som riktiga UNIX system men kan eller vill ej betala
licens avgifter for att kalla sig UNIX' system.
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Reverse ARP (CONFIG_INET_RARP) [n]

Den har parametern aktiverar RARP-protokollet. Anvand den héar funktionen bara om disklésa klienter eller X-
terminaler kommer att anvandas.

Assume subnets are local (CONFIG_INET_SNARL) [y]

Antag att ett foretag ar glad innehavare till ett C-nat med natverksadress 194.47.147.0. Foretaget bestar av tre
olika avdelningar som var och en har sitt eget rum. Det finns tvd mojligheter att koppla ihop vardarna till ett
natverk: antingen kopplas allihopa direkt till C-néatet eller flera subnat kan skapas. Subnét skapas genom att
anvanda en eller fler bitar av vardadressen till interna natnummer. Antag nu att ovanndmda féretag bestammer sig
for att skapa tre subnat, en for varje avdelning. Det betyder att den system ansvarige tar de forsta tva mest
signifikanta bitarna i vardadressen och bestammer sig att avdelning 1 far subnet O eller natverksadress
194.47.147.0, avdelning 2 far subnet 1 med natverksadress 194.47.147.64 och avdelning 3 far subnet 2 med
natverksadress 194.47.147.128. Kvar finns natverksadress 194.47.147.192 som kan sparas till framtida andamal.
Varje subnet kan koppla upp till 63 vardar. Vardar utanfor néatverk 194.47.147.0 vet ingeting om den interna
indelningen. Det ar gateway-maskinen pa foretagets natverk som maste se till att varje datapaket kommer till ratt
C-net.

Nar alla subnet forutses vara lokala kommer karnan att anta att alla subnet kan nds med Ethernetramar och
saledes anvanda storsta mojliga storlek som tillats av Ethernet pa datapaketerna. Om SNARL variabeln aktiveras
ej, n, da kommer karnan att anta att alla subnet som den inte har ett gransnitt till ar inte lokala och storleken pa
datapaketen kan komma att sankas.

Disable NAGLE algorithm (normally enabled) (CONFIG_TCP_NAGLE_OFF) [n]
Telnet program och dylika har en tendens att skapa nagot som kallisyfirams De &r datapaket som
innhaller bara ett litet antal tecken. Pa lankar med liten bandbredd detta kan bli latt slésaktig. Nagles algorithm
forsoker l6sa det genom att samla ett stérre antal tecken i en buffer minne och férst darefter sénda dem o&ver till
den andra varden.

The IPX protocol (CONFIG_IPX) [n]
IPX protokollet &r Novells transport protokoll. Anvands ofta av spel som kan spelas éver natverk.

Strax darefter skall natverksenheterna konfigureras.

*

* Network device support

*

Network device support? (CONFIG_NETDEVICES) [y]
Givetvis skall svarag hdr om natverksenheter kommer att anvandas.
Dummy netdriver support (CONFIG_DUMMY) [y]

Dummy netdriver ar ett loopback granssnitt som ar ganska anvandar. Boér alltid tas med.

SLIP (serial line) support (CONFIG_SLIP) [n]

SLIP (Serial Line Internet Protocol) ar ett protokoll som anvands da anvandare kopplar sig med modem till ett
natverk och vill anvanda TCP/IP. Anvandara far en IP-adress som &r giltig bara sa lange som anvandaren &r
kopplad till natverket.
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CSLIP compressed headers (CONFIG_SLIP_ COMPRESSED) [y]

CSLIP &r en version av SLIP som snabbar upp éverforingen genom att komprimera huvudet pa SLIP-paketen.
CSLIP bor véljas framfor SLIP da natvervek man kopplar upp sig mot stodjer CSLIP.

16 channels instead of 4 (SL_SLIP_LOTS) [n]

CSLIP anvander samtidigt bara 4 kanaler under normala férhallanden. Kanalantalet kan okas till 16 men da
foreligger risk for trafikstockning.

PPP (point-to-point) support (CONFIG_PPP) [n]

PPP (Point-to-Point Protocol) ar ett protokoll som liknar (C)SLIP men avsevért battre. Den storsta fordelen med
PPP ar att den kan kapsla in andra pakettyper som Novells IPX och Appletalk. PPP bdor véljas framfor (C)SLIP.

PLIP (parallel port) support (CONFIG_PLIP) [n]

PLIP &r nastan samma protokoll som SLIP med undantaget att PLIP anvander sig av parallelporten istéllet for
serieporten.

Kvar finns att véalja stod for natverkskortet. Make-filen kommer att lata anvandaren vélja sin/sina kort ur en lista
pa alla kort som stods av karnan.

Nagot som anvandaren inte skall glomma ar att valja stodpfoc filsystemet. Manga natverksapplikationer
kraver /proc filsystemet for att kunna fungera alls.
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5.4 DNS

5.4.1 Introduktion

Nar datorer pratar med varandra vill de garna tilltala varandra med nummer. P& Internet ar det numret 32 bitar
langt, eller mellan ett och (sisadar) fyra miljarder. Det ar lattare for en dator att lagra siffror &n namn bestadende
av bokstaver, men sa ar det inte for manniskor. T.ex. ar det bade lattare och trevligare att komma ihag
www.fukt.hk-r.se &n IP-numrdi94.47.147.34 som ar adressen till FUKTs web-server i Karlskrona.

Darfor utvecklades DNS (Domain Name System), som mappar mellan varddatorers namn som vi manniskor
lattare kommer ihdg och internet adresser som datorn anvander.

DNS &r standard pa Internet for att erhalla information om véarddatorer, inte bara adresserna. DNS anvénds av
alla internetbaserade program, sdsom e-post, telnet och ftp. DNS bygger pa ett distribuerat databas system som
har formagan att hitta information pa flera olika stéllen. DNS ger namnservarna intelligensen att navigera genom
databaserna och hitta data om godtycklig domén.

5.4.2 Historik

Under 1970-talet var ARPANET ett litet trevligt natverkssamhalle med mamdra varddatorer. En ensam fil,
HOSTS.TXT, innehdll all information som man behdvde veta om dess varddatorer. Den innehéll en namn-till-
adress oversattning for varje varddator pa ARPANET, filen hette HOSTS.TXT.

Filen underholls av SRI's Network Information Center (NIC) och distribuerades ifran en ensam dator, SRI-NIC.
ARPANETs administratorer skickade helt enkelt e-post med &ndringar och anvande ftp for att erhalla den
aktuella HOSTS.TXT. Men allteftersom ARPANET véaxte blev detta sétt oeffektivt och till slut omdijligt.
Storleken pa HOSTS.TXT-filen véxte proportionellt med antalet varddatorer. Arbetet med att halla filen
HOST.TXT uppdaterad blev mycket tidskrévande. Flera fel bdrjade intraffa, namnkollision, driftavbrott osv. Nar
ARPANET sedan gick oOver till att anvdnda TCP/IP-protokollet exploderade populariteten och ARPANETS
styrelse tvingades tillsatta en grupp som skulle utveckla ett system som kunde ersétta HOST-TXT. Resultatet
blev DNS.

5.4.3 DNS: Domain Name System

Doman Namn Systemet ar en distribuerat databas. Det tillater lokal kontroll av segmenten i den heltackande
databasen, data ifran varje segment kan erhdllas via ett klient-server schema. Stabilitet och tkad effektivitet
uppnas med hjalp av spegling och caching.

DNS-strukturen &r mycket lik strukturen av UNIXs filsystem. Databasen brukar liknas vid ett inverterat tradd, med
roten som topp. | UNIX betecknas roten med ett slash "/", i DNS betecknas roten med null ("”), men nar man

DS

Fig 1.1 sid 5 DNS&BIMD
LI

beskriver DNS anvands ofta punkt Sid 5 DNS & BIND

5.5 NIS

5.5.1 Introduktion

NIS star for ‘Network Information Service’ och har tagits fram av SUN™. Forst hette det Yellow Pages (YP)
men namnet ‘Yellow Pages’ &r ett registrerat varumarke hos ‘the United Kingdom of British Telecom’ och fick
inte anvandas utan tillatelse. S& SUN™ bytte namn till NIS.
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Den nyaste versionen (v.3) heter NIS+ och har en hierarkisk struktur med forbattrad sékerhet. Om man inte har
nagra speciella krav pa extra hog sakerhet ar valet mellan NIS och NIS+ enkelt, namligen NIS. For NIS+ ar
mycket svarare och mer problematiskt for administratoren att konfigurera. Dessutom &r stodet for NIS+ hos
Linux fortfarande under utveckling.

Syftet med NIS &r att distribuera information som ar viktig for hela natverket. For ett av de stora problemen nar
man ska administrera ett UNIX-natverk ar underhallet av alla maskinernas konfigurationsfiler. NIS erbjuder ett
distribuerat databassystem som later flera datorer dela pa l6senordsfiler, gruppfiler och andra globalt viktiga filer
genom natverket. Ur anvandarens synvinkel verkar det som om filerna &r lokalt lagrade pa varje maskin men i
sjalva verket finns dom endast hos en maskin, en sa kallad ‘NIS master server’ eller NIS huvudserver. De Gvriga
datorerna i natverket som anvéander NIS kallas NIS klienter och kan anvanda databaserna som &r lagrade hos
huvudservern som om de vore lokalt lagrade. Exempel pa filer som kan distribueras av/&ttFpasswd

letc/group och/etc/hosts Genom att anvanda NIS kan en anvandare logga in pa valfri maskin i natverket och
alltid kanna igen sig. NIS ser till s att anvandaren hamnar i sin egen katalog med sina egna konfigurationsfiler.
Och nér nagon andring ska goras behovs endast huvudserverns konfigurationsfiler &ndras.

Bade NFS och NIS anvander sig av protokollet "Remote Procedure RRa@).(Med RPC kan en maskin utfora

ett processanrop och uppfatta det som om det utfors lokalt, men i sjalva verket utfors det pa en annan maskin i
natverket. Vanligtvis saknar den maskin som utfér anropet en resurs och tvingas darfér att anvanda en annan
maskins resurser. Denna distribution av tjanster skapar en klient/server relation mellan de tvd maskinerna.

Maskinen som tillhanda haller resurserna kallas for server och den anropande som behover resursen kallas klient.
Resursen kan vara en central konfigurationsfil (NIS) eller ett delat filsystem (NFS).

Alla konfigurationsfiler som ska distribueras av en NIS-server lagras i databasfiler (s.k. mappfiler).

| ett natverk kan det finnas flera NIS-servrar, men det ar endast en som innehaller de ursprungliga datafilerna.
Denna server ar huvudservern och det ar hos den mappfilerna genereras. Sedan kan det ocksa finnas “Slave NIS
servers” eller slavar vars enda uppgift ar att serva klienternas anrop. Varje gang en NIS mapp &r generad for att
inkludera en andring , distribueras den nya mappfilen till alla slavarna.

Om nu en maskin i natverket skulle vilja anvanda fllto/hostsfragar klienten hos denna maskin en NIS-server
om informationen istéllet for att anvanda den lokala filen. Det spelar ingen roll om klienten fragar huvudservern
eller ndgon av slavarna, for alla servrar har en kopia av den korrekta mappfilen.

Om man vill installera en ny maskin i natverket ar det bara att uppdateflaostsfilen hos huvudervern och
generera en ny mappfil. Huvudservern skickar sedan ut gpdaterade mappfilen till alla slavarna och nar
klienterna vill anvand#etc/hostserhaller de den aktuella informationen.

En NIS-server kan distribuera ett flertal typer av konfigurations och informationsfiler, man kan &ven definiera
egna filtyper. Det &r inte alltid 6nskvért att alla maskiner i natverket ska anvédnda samma filer. Darfor erbjuder
NIS nagot som heter NIS-domaner. Det ar viktigt att notera att en NIS-doméan inte & samma sak som en
Internetdomanen, anvand darfér inte samma namn pa dessa. Ett natverk kan ha flera NIS-doméner, det som
skiljer dom &r att de har olika uppsattningar av mappfiler. Alla maskiner som behdver samma mappfiler
inkluderas i samma doman.
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5.5.2 Installation

Det forsta man behdver gora innan man bdrjar med installation och konfiguration av NIS &r att bestamma vilken
maskin som ska vara NIS huvudserver och vilka som ska vara slavar. Eftersom klienterna hamtar néstan alla sina
viktiga konfigurationsfiler fran NIS, maste bade huvudservern och slavarna ha hog atkomst i avseendet
bandbredd och svarstid. Man maste ocksa téanka pa att vélja huvudservern sa att den ar latt att komma at att
konfigurera. For det &r ju hos huvudservern som alla konfigurationsfiler ligger som original. Det ar ocksa viktigt
att valja maskiner som &r stabila, for om en klient inte far svar pa ett NIS-anrop &r risken stor att den hanger sig.
Det kan vara en bra ide att pa huvudservern ha nagon typ av administrationsprogram installerat.

NIS-versionen som vi valt att anvanda heter NYS och &r en gratis variant av NIS, utvecklad av Peter Eriksson
<pen@lysator.liu.se>. NYS ar utvecklat for Linux men kan &ven kdras under SunOS 4.1.x, Solaris 2.x, AlX, HP-
UX, IRIS, Ultrix och OSF1 (alpha).

Programvaran for NYS kan hamtas fran datorféreningen lysators ftp.

Hamta hem foljande filer.

ftp://ftp.lysator.liu.se/pub/NYS/servers/ypserv-1.1.5.tar.gz
ftp://ftp.lysator.liu.se/pub/NY S/clients/yp-clients.tar.gz

For att snabbt komma ig&ng foljer har en guide for installatfonen

Installation av programvara fér NIS-servrarna.

» Packa upp serverpaketet.
gzip -dc ypserv-1.1.5.tar.gz | tar -vxf -
cd ypserv

» LAsREADME ochREADME.secure filerna fér mer information om vilka bibliotek som behévs. Las &ven
filen INSTALL fér en mer detaljerad beskrining av installationen.

» Kor scriptet./configure som kontrollerar kompileringsmiljon och skaparéakefile.

Kolla igenomMakefilen och gor nédvandiga modifikationer.

» Kor make, som kompilerar NYS-servern.

« Kor make install som kopierar programmen till de ratta stélleyyasérv till /usr/sbin/).

« Ga till .Jetc och editera filerngypserv.confoch securnets(serverkonfiguration och séakerhetsinstaliningar)
Kopieraypserv.conftill /etcochsecurnetstill /var/yp/

» GOor modifieringar i filen'var/yp/Makefile

o Sétt dittNIS-domannamn

domainname infoserv (infoserv ar ett forslag och kan véljas fritt)
e Generera NIS mappfiler

cd /varlyp

make

e Om du tanker anvanda NIS-slavar i ditt natverk kor:

{usr/lib/yplypinit -m Endast hos NIS huvudserver.
{usr/lib/lyplypinit -s masterserver Endast hos NIS slavarna.
Dar masterserverar huvudservern.
Du maste ta bort radenNOPUSH = "True” ‘ i /var/yp/Makefile hos huvudserverrannars kommer
huvudservern aldrig att skicka mappfilerna till slavarna. Se i IESTALL fér mer info.

» Konfigurera servrarnas rc-filer sa att bade NIS domannamnen satts och att serverprogps@metartar.
Denna konfiguration skiljer sig mellan olika UNIX-distubtioner, men oftast galler det rc-filer under katalogen
letc/rc*. Lagag till foljande rader i lampligetc/rc-fil. Oftastrc.local (/fetc/rc.d/rc.locali Linux).

domainame infoserv
if [ -f /usr/sbin/ypserv -a -d /varlyp/infoserv ]; then
ypserv; echo -n " ypserv’

fi

! Denna guide &r l&ngt ifr&n fullstandig. Las noga igenom dokumentationen som medféljer programpaketen.
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Installation av programvara fér NIS-klienterna.

« Packa upp klient-packetet.
gzip -dc yp-clients.tar.gz | tar -vxf -
cd yp.bin

» Lasigenom filerREADME, dar star det lite mer utforligt om installation och konfiguration.

« Kompilera genom att kéra make.
D& kompileras progammerypbind, ypcat, ypmatch, yppoll, yppasswd ypset och ypwhich.
Sedan kopieras de till sina réatta stallers/bin och/usr/sbin)

» Skapa filenetc/domainnamesom innehaller namnet p& NIS-doménen som ska anvandas.

echo -n infoserv > /etc/domainname

- Konfigurera/etc/rc* filerna sa att klienten startar upp vid boot. Lagg till féljande rader i lanfgtiogre-fil.
Notera att om du tanker kora klienten pd huvudservern maste raderna exekveras efteypdervattar
startat. Oftast galler det filew.local (/fetc/rc.d/rc.locali Linux).

if [ -r /etc/domainname ] ; then
domainname “cat /etc/domainname’

fi
if [ -d /varlyp ] ; then
/usr/sbin/ypbind ; echo -n “ ypbind”
fi
Det ar viktigt att domainname sétts innan du anrgphind.
* Inkludera &ven raden
+:*:0:0:::
i slutet av/etc/passwd och
+:*:0:
i slutet av/etc/group.
« Glém inte heller att skapa katalogemr/yp (Anvands awpbind for temporér lagring). Kontrollera aven att
portmap kors (anvands av RPC).
« For att klienten ska anvanda NIS nar den letar efter maskiner i natverket, lagger wig tilfilen
letc/host.conf
order hosts,nis,bind
multi on
Forst kommer maskinen att kolla den lokédtc/hostssedan NIS och tillslut friga DNS.
» Nu &r det dags att leta upp NIS-servern. Om NIS-servern finns pa det lokala natet ar det bara att starta
ypbind. Den kommer att skicka ett ‘broadcast’ for att hitta en server.
Du kan leta efter NIS servrar genom att skriva kommandot:
rcpinfo -b 100007 2
NIS-servrar kan sattas i filéetc/yp.confmed raden
ypserver masterserver slaveserver
Dar masterserver och slaveserverar namn pa maskiner som kgpserv (kan bade vara huvudervern och
slavar).
ypbind kommer att testa de angivna servrarna och anvanda den server som svarar forst.
Om ingen av serverna svarar kommer den att borja skicka broadcast for att leta upp ndgon en annan server.
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5.5.3 Konfiguration

| detta avsnitt ges en mer djupare beskrivning av konfigurationen. Lat oss saga att vi endast behdver en NIS-
domar, vilken vi doper tillinfosen/’.
Efter det att du har installerat NIS séatter du NIS-domé&nnamnet genom att anvénda kordoraadotame

# domainname infoserv

NIS-dom&nnamet satts i ndgon av maskinenfiler som man kan hitta under kataloghsic, dessa kors nar
systemet startas upp. | Linux finns raddomainname ‘cat /etc/domainnamé® i filen /etc/rc.d/rc.local men

detta kan variera frdn system till system. Ta reda p& var NIS-domannamnet satts och satt det exempelvis till
infoserv. Ofta & domé&nnamnet redan satt, detta ar ofarligt om NIS inte kors.

Efter att ha satt NIS-domannamnet ar det dags att ga igenom alla administrativa system filer, kontrollera att de

bara innehaller den information du vill distribuera (varken mer eller mindre). Det ar viktigt att systemet startar
upp med korrekt information i mappfilerna. Vilka administrativa systemfiler NIS distribuerar varierar, de
vanligaste visas i tabellen nedan.

Fil Innehall

/etc/bootparams Information om diskldsa maskiner.
/etc/ethers Ethernet nummer (MAC adresser).
/etc/group Anvéandar grupper.

/etc/hosts Maskinnamn och IP-aresser.

/etc/aliases Alias och mailinglistor till e-post systemet.
/etc/netgroup Natgrupps definitioner (Anvands av NIS)
/etc/netmasks Natverks "maskar”.

/etc/networks Natverksadresser.

/etc/passwd Anvandarnamn, anvandar|D och lésenord.
/etc/protocols Natverksprotokolls namn och nummer.
letc/rpc Remote procedure call program och nummer
/etc/services Portnummer och tjantenamn for natverket.

Forutomnetgroup, ar alla dessa filer standard i UNIX. Nar sedan NIS koérs kommer dessa att antingen ersattas
eller kompleteras hos klienten. Men eftersom alla inte anvands &r det inte sékert att de existerar.

Kontrollera sa diretc/passwdfil hos huvudserverimte innehdller raden:

+::0:0::
Denna rad anvands hos NIS-klienterna for att indikera att de vill inkludera information ifrdn huvudserverns
mappfiler i sina I6senords filer. Det gar aven att kéra huvudservern som en klient och dd maste denna rad finnas i

letc/passwd Om sd ar fallet satt da en asterisk (*) i I6senordsfaltet s& att denna "+ anvandare” inte kan logga in.

+:*:0:0::

! Att skapa flera domaner skiljer sig inte mycket ifrn att endast ha en. Det enda man behdver komma ihag &r
vilket maskiner som hor till vilken domén.

2 Kom ihdg att NIS-domannamnet inte &r samma sak som Internetdomamen.

? Initierar dom&nnamnet genom att skriva foljaretho -n infoserv > /etc/domainname
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Nar du har satt domanamnet och kontrollerat filerna som du vill distribuera &r det dags att initiera huvudservern.
Detta gors med verktyggpinit. Se till att du &superuseroch anropgpinit med-m parametern.

newmaster# /usr/etc/yp/ypinit -m

ypinit skapar nu domankatalogen for det domannamn du valt. | varat exempel gkaparkatalogen
Ivarlyplinfoserv, sedan genereras alla NIS mappfilerna i denna katalog. Den férsta mappen som genereras &r
ypservers mappenypinit kommer att friga dig om de maskiner som kommer att vara NIS-slavar. Maskinerna
som anges maste inte kdra NIS for tillfallet, men de bor gora det innan forsta modifikationen av mappfilerna
gors.

Se till att det endast finns en NIS huvudserver per NIS-doméan. Det finns inget som hindrar att det finns flera men
det ar inte att rekomendera. Det kan skapa férvirring nar NIS ska uppdatera vissa mappfiler, t.ex. I6senords filen
passwdhos huvudservern.

Nar ypinit ar klart ar det bara att kora igang NIS-servern, detta gors antingen manuellt eller vid uppstarten av
systemet. FOr attpserv ska starta vid boot, lagg forslagvis till féljande radk&ciocal underkatalogeretc/rc.d

(galler bade huvudservern och slavarna).

domainname infoserv

if [ -f lusr/sbin/ypserv -a -d /var/ypl/infoserv ]; then
ypserv; echo -n " ypserv”’

fi

Notera att dessa rader kanske redan star i konfigurations filerna under katatofyety villkorssatserif ser till
sa att NIS inte startar om katalogkmr/yp/infoserv inte existerar. Ett annat mojligt fall ar att dessa rader ar
“bortkommenterade’ med teckrgtda ar det bara att ta bort teck#ietom star framfor dessa rader.

Nu &r det dags att lagga till eventuella NIS-slavar, detta gors ocksd med komygindotFast nu anvands
parameterns. Kor féljande rad hos klienterna.

newslave# domainname infoserv
newslave# /usr/etc/ypl/ypinit -s master

Dé&r master &r namnet pa den maskin som ar huvudserver for doménen. Innan kommandot kérs ska NIS-slaven
ha sitt domannamn satt médmainnameoch huvudservern fér domanen maste vara igang.

Nar NIS-slaven &r initierad kommer den att 6verféra mappfilerna fran huvudservern och sedan skapa egna kopior
i katalogenivar/yp/infoserv. Det ar viktigt att komma ihag att slavens mappfiler har genererats av informationen
hos huvudservern, s& om det finns viktig information i ndgon av slavens konfigurationsfiler maste denna
information ocksa finnas i huvudserverns konfigurationsfiler.

Man kan nar som helst lagga till nya NIS-slavar, detta gérs genom att upplatedserverngpservers
mappfil.

master# ypcat -k ypservers > /tmplypservers

L&gg till den nya NIS-slaven i filehmp/ypserversoch generera den nya mappfilen.
master# cd /varlyp

master# cat /tmp/ypservers | makedbm - /var/yp/infoserv/ypservers

Den nya slaven kommer nu att f& alla mappfiler fran huvudservern.
Nar huvudserverngpserversfil har blivit uppdaterad kan du kogginit -s pa den nya slaven och sedgoserv
(for att starta NIS-tjansten).

newslave# /usr/etc/ypl/ypinit -s master
newslave# ypserv

Dar master &r namnet pa huvudservern.
Nu nér en eller flera NIS-servrar kgpserv ar det dags att fa igang NIS-klienterna. Innan du bérjar med klient-
initeringen maste det minst finnas en fungerande NIS-server i natverket, annars kommer klienterna att hanga sig.
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Nar NIS kors kommer distributionen av filer att ske pa tva olika satt.

* NIS byter ut vissa filer.
De lokala kopiorna av féljande filer kommer att bytas ut mot informationen i NIS-serverns mapiifites;
hosts, netmasks, netgroups, networks, protocols, rprhservices

» En del filer kommer att kompletteras.
Nar maskinen vill ha information ifran dessa filer kommer den forst att kontrollera den lokala filen och sedan
om den inte hittade informationen fraga NIS.
T.ex. om en anvéandare vill logga in pa maskinen kommer den forst att kontrollera den lokala I6senordsfilen
letc/passwdoch om anvandaren inte finns dar kommer den att kolla i NIS-serverns mappfil.

Bara for att NIS byter ut vissa filer kan man inte ta bort dessa hos klienterna, for maskinen anvander vissa av
dessa filer vi uppstart. T.ex. filgetc/hostsanvands anda fram till det atpbind startar och forst da kommer
den att ersattas av NIS.

For att satta igang NIS-klienterna behover man gora tre saker.
1. Forsadkra dig om att maskinens konfigurations filer &r satta till att anvénda NIS.

Nar NIS kompletterar lokala konfigrationsfiler anvands plustecknet (+) som indikation. Det visar var NIS ska
lagga in den kompilerade informationen.

/etc/group; ps-staff:*:20:stern,julie,peter
sysadm:*;stren,johnc
+:*:*

/etc/aliases: # end of local alias list

last-local-alias george@bigfeet
#insert NIS entries

+
/etc/bootparams # end of local bootparams list
+
letc/passwd: root:si4NojF9Q8JgE:0:1:System Adm:/root:/bin/bash

deamon:*:1:1::/:
sys:*:2:2::[:/bin/csh
bin:*;3:3::/bin:
+:*:0:0:::

For att klienten ska anvanda NIS nar den letar efter maskiner i natverket, lagger wis tilfilen
/etc/host.conf

order hosts,nis,bind

multi on
Forst kommer maskinen att kolla den lokédtc/hostssedan NIS och tillslut friga DNS
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2. Satt vilket doméan maskinen ska tillhéra med kommathologinname
Detta gors enklast genom att editera ndgon av maskieenhs*-filer.
Borja med att skapa fileetc/domainname

echo -n infoserv > /etc/domainname
Lagg sedan till féljande rader i lampligtc/rc*-fil.

if [ -r /etc/domainname ] ; then
domainname “cat /etc/domainname’
fi

Oftast galler det filemc.local (/etc/rc.d/rc.locali Linux).

3. Startaypbind som ansvarar for lokalisering och uppkoppling mot NIS-servern.
Lagag till féljande rader i sammatc/rc*-fil som doméannamnet sétts.

if [ -d /varlyp ] ; then
Jusr/shin/ypbind ; echo -n ~ ypbind’
fi

Observera att det ar viktigt atpbind startar efter det att domannamnet ar satt och om huvudservern ska
koras som klient masigbind startas efteypserv.

Om man vill specificera vilka servrgpbind ska testa forst lagger man till féljande rad i filetc/yp.cont
ypserver masterserver slaveserver

Dar masterserverochslaveserverar namn pa maskiner som kgrserv.

ypbind kommer att testa de angivna servrarna och anvanda den server som svarar forst.

Om man inte specificera nagra servrar eller om ingen av serverna svarar gRiokar ‘broadcast’ och
anvander sig av den svarar forst.

Nu &r frdgan om NIS huvudserver ocksa ska vara en klient. Ibland vill man kunna begransa accessen till denna
maskin. Men i den mesta litteratur om NIS rekommenderas att &ven kdra huvudservern som en NIS-klient.

Flera typer av komplikationer kan intraffa om man inte kér huvudservern som klient. Bl.a. kan mail-systemet bli
forvirrat om vissa anvandare inte finns pa& alla datorer. En god tumregel i detta fall ar ‘Det kostar mer i
komplexitet och flexibilitet &n vad man tjanar i sékerhet'.

Mappfilerna som NIS distribuerar ar lagrade i databaser med formatet DBM (DataBase Management).

N&r man genererar mappfilerna kdrs programmegtedbm som konverterar ASCll-filer till DBM. N&r man ska
generera mappfilerna &r det enklast att anvanda Makefilen som foljer med serverpekétptMakefile. Gor
nodvandiga andringar i denna och kor sedaske. (Observera att det &r endast hos huvudservern som
mappfilerna ska genereras.)

cd /varlyp
make

Nu genereras mappfilerna i katalogen som hor till domanen uwaeyp/*. | varat fall laggs mappfilerna i
katalogen /var/yp/infoserv. Beroende p& hur informationen soks anvands det flera olika mappfiler per
informationsfil. T.ex. av filen/etc/passwd bildas badepasswd.byname och passwd.byuid i katalogen
Ivarlyplinfoserv i DBM-format. *.byname anvands for s6kning nar anvédndarnamnet ar ként och *.byuid néar UID
(anvéandare ID) ar kant.
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Nu nar bade servrarna och klienterna ar initierade ar det dags att starta om maskinerna for att vara saker pa att
programmen startar korrekt, starta i ordningen: huvudserver, slavar, klienter.
Om maskinerna startade om utan felmeddelanden kan du hos klienter testa NIS med féljande kommadon.

Listar passwd-filen ifrAn huvudservern
clientmachine# ypcat passwd
userl:lw53hKj8e3mw:500:500:User no one:/home/userl:/bin/bash
user2:Uif4fSfuOjd3e:500:500:User no two:/home/user2:/bin/bash

Visar maskinnamnet pa NIS-servern
clientmachine# ypwhich
masterserver

Letar uppuserli passwd.byname
clientmachine# ypmatch userl passwd
userl:lw53hKj8e3mw:500:500:User no one:/home/userl:/bin/bash

Letar upp maskinehilbert i hosts.byname
clientmachine# ypmatch hilbert hosts
194.47.141.22 hilbert hilbert.kna.hk-r.se

5.5.4 Sékerhet, natgrupper och administration

Hos maskiner som anvander NIS (klienter) konfigureras systemfilerna med ett plustecken (+). Plustecknet
berattar for programmen som letar i systemfilerna att frAga NIS-servern efter resten av filen. T.ex. filen
/etc/passwdhos en klient kan se ut pa foéljande satt:

root:si4NojF9Q8JgE:0:1:System Adm:/root:/bin/bash
+:*:0:0::

Nar ett program hos klienten vill anvanda filkric/passwdfor att verifiera ett I6senord kommer de att, om
informationen inte finns lokalt, fa I6senordet ifran NIS.

Om du inte kér huvudservern som klient géller att var noga med plustecknet endast finns hos klienterna. For hos
maskiner som inte kér NIS betyder plustecknet inget speciellt utan kan tolkas som ett anvandarnamn. Forsékra
dig om att rader som bérjar med plus- eller minustecken inte fifets/passwdfilen hos maskiner som inte kér

NIS.

Om raden #::0:0::” finns i din/etc/passwdfil hos maskiner som inte kor NIS kan vem som helst logga in pa

din dator genom att skriva ett plus tecken vid login: promten. Du kan minimera denna sékerhetsrisk genom att
alltid inkludera ett I6senord for "plusanvéndaren”. Anvand féljande rad hos klienterna (&ven hos servern om den
kdrs som Klient).

+:*:0:0:::

For om NIS servern skulle misslyckas att distribuera lésenordfilen finns risken att ndgon kan logga in genom att
helt enkelt anvanda (+) som anvandarnamn. Darfor bor du testa att logga in med anvandarnamnet ‘+’ for att vara
saker pa att systemet ar ratt konfigurerat.

Om du foljer foljande exempel bor det inte vara nagra problem:

login: +
password: nagot
Login incorrect
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Om féljande skulle intraffa har du ett problem:

login: +
Last login: Sat Mar 27 16:15 32 on ttya
#

Netgroups, ar en del av NIS, som ar till for att klassificera anvandare i ett NIS natverk. Det liknar UNIXs
anvandargrupper men ar mycket mer komplicerat. Man kan anviégiups ihop med NIS eller NFS for att
specificera vem som far anvanda vissa tjanster. Genom att korrekt specificera natgrupper kan man 6ka sakerheten
hos systemet genom att begransa individer och maskiners tillgang till kritiska resurser.
Databasen som innehaller natgrupperna finns hos NIS servern/efidémetgroup eller /usr/etc/netgroup.
Filen netgroup kan innehalla en eller flera rader som har syntaxen:

gruppnamn medleml medlem2 ...
Medlemmar i varje grupp kan vara en varddator, en anvandare eller/och en doman:

(varddator, anvandarnamn, doménnamn)

Om man inte inkluderar anvandarnamn blir alla anvandare hos den specificerade varddatorn medlemmar i
gruppen. Om inte domé&nnamnet ar inkluderat antas den aktuella doméanen.

OBSERVERA
NIS domannamnet ar inte det samma som Internets domannamn.
Det ar ett administrativt namn som anvands foér gruppering. Du kan anvéanda ditt
Internet domannamn, men detta leda till sakerhetsrisker och bidra till
komplikationer med vissa versioner sandmail

T.ex. for att skapa en natgrupp med nanfirefs, vilken bestar av anvandarnavcx ochzamolxe pa maskinen
snugglesi NIS domanerinfoserv kan féljande rad anvandas i fileetgroup.

Profs (snuggles,nevcx,infoserv) (snuggles,zamolxe,infoserv)

For att skapa en natgrupp med nanfetvers som inkluderar alla anvandarna p& maskineiman, beata
ochgravlis, kan féljande rad anvéandas.

Servers (norpan,,) (beata,,) (gravlis,,)

For att skapa en natgrupp med nanSytAdm som inkluderar alla anvandare med anvandarnaaturatpa alla
maskiner, anvands raden.

SysAdm (,adm,)
For att skapa natgruppémiversal som inkluderar alla anvandare pa alla maskiner anvands raden.

Universal (,,,)
Ibland vill man begransa accessen for vissa anvandare. D& kan det vara bra att ha en natgrupp med dessa
anvandare. Natgruppedangerous-usersnnehaller alla anvandare med anvandarnaniraeker och cracker

pa alla maskiner.

Dangerous-users (,hacker,) (,cracker,)
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Ett annat satt att konfigurera natgrupper ar att skapa grupper for varje avdelning eller institution. Foljande rader
visar hur man skapar en s.k. ‘master group’ med na8tiehce

Math (mathserve,,) (mathl,,) (math2,,) (math3,,)

Chemistry (chemservel,,) (chemserve2,,) (chem3,,) (cheml,,) (chem2,,) (chem3,,)
Biology (bioservel,,) (biol,,) (bio2,,) (bio3,,)

Science Math Chemistry Biology

Natgrupper ar viktiga for systemets sékerhet, for man kan anvanda dem till att begransa anvéndarnas och
varddatorernas resurser.

Forutom natgrupper kan access styras med plus- och minustecken framfér enskilda anvandare.
Har foljer nagra exempel pa hur man med NIS kan reglerar access.

Lagger till hela NIS mappfilen fér passwd.

/etc/passwd: root:si4NojF9Q8JqE:0:1:System Adm:/root:/bin/bash
+:*:0:0:::

Lagger endast till anvandarnavcxochzamolxefran NIS-passwd

letc/passwd: +nevex:®:
+zamolxe:*:

LosenordUID ochGID tas ifrAn NIS mappfil medanPresident - Guest byts ut mot det som star i mappfilen.
Nollorna anvands som ‘wildcards’.
+clinton:*:0:0:President - Guest:::

Inkluderar anvandarna i natverkgrupggysAdmtill /etc/passwd
+@SysAdm

Tar bort anvandareguestoch natgruppe®angerous-userdran den lokaldetc/passwd
-guest:*:523:500::
-@Dangerous-users

Om man vill ta bort anvandare och natgrupper maste detta ske fore alla tillagg.
T.ex. man vill ta bort anvandargomhnc som finns med i natgrupperusted-usersmen samtidigt tillata access
till resten av natgruppen, maste anvandgobnc tas bort forst.

-johnc:*:12389:20::

+@trusted-users

+:*:0:0:::

Nar man anvandeanvandare indikationen maste baddlD ochGID vara med.
-johnc:*:12389:20::
-@dangerous-users
+:*:0:0:::

Det enda sattet att fa ett anvandarnamn att anvanda ettiizsbch GID istéllet for det i NIS-mappen ar att
inkludera en fullstandig passwd-rad i den loketa/passwd
Denna rad séttesterns UID till 12340chGID till 10 &ven om annat anges i mappfilen. Obs ordningen!
stern:JdKs4RfsefshJ:1234:10:Hal Stern:/home/stren:/bin/csh
+:*:0:0:::
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5.5.5 Underhall

Nar man ska gora andringar i natverket ar det bara att gora dessa i huvudserverns konfigurations filer och sedan
generera nya mappfiler. Observera att detta maste goras hos huvudservern.

T.ex. om man vill lagga till en maskin, editerar men filete/hostsoch kér sedamake i katalogen/var/yp. Da
generaras de nya mappfilerna och skickas sedan till eventuella slavar.

# vi letc/hosts

Lagg till nya maskiner
# cd /varlyp

# make

Overforingen av mappfilerna mellan huvudservern och slavarna sker med progrgppusiochypxfr .
yppush finns hos huvudservern och anvands vid dverféringa av mappfiler till slavarna.
ypxfr finns hos slavarna och hamtar mappfiler fran huvuservern.

For att vara saker att alla slavarna fick alla mappfiler vid den senaste andringen kors vissa script regelbundet som
automatiskt uppdaterar mappfilerna. Scripten hegtedr_lperhour och ypxfr_lperday. Dessa laggs in i
slavarnagron-tabell. Programmaetrond &ar standard i UNIX och erbjuder schemalagd exekvering av program.
Scripten kan exempelvis se ut sa har:

ypxfr_1perhour:
lusrletclyplypxfr passwd.byuid
lusr/etclyplypxfr passwd.byname
lusrletclyplypxfr aliases.byname
lusr/etclyplypxfr mail.aliases

ypxfr_1lperday:
lusrletclyplypxfr services.byname
lusr/etclyplypxfr protocols.byname

Och for att slavarna regelbundet ska hdmta hem de aktuella mappfilerna laggs féljande réstefdithmtab.

0 * * * * ypxfr_1perhour (exekveras varje timme)
0 0 ** * ypxfr_1lperday (exekveras varje dag)

For att kontrollera att slaven har ha&mtat mappfilerna regelbundet loggdr Overféringarna i filen
Ivarlyplypxfr.log

Om man vill kan man aven schemalagggpush sa att huvudservern regelbundet skickar ut mappfilerna. Men
detta ar oftast onddigt eftersom det vanligaste felet vid distributionen av mappfilerna till slavarna ar att slaven
inte var tillganglig vid tillfallet d& huvudservern skickade ut mappfilerna. Da ar det béttre att slaven sjélv far ta
hem dom nar den kan.

En annan viktig detalj ndr man kér NIS &ar den nar anvandaren sjélv vill andra sitt Idsenord. Nar man inte kér NIS
sker detta med programmasswd.Men passwdandrar innehallet i filefietc/passwdoch om man da kor NIS

ar det inte sdkert att anvandaren finns i den filetc/passwd Darfor anvander sig NIS av programmen
yppasswddserver) octyppasswdklient).

Nar en anvandare vill andra sitt I16senord p& en maskin som kors som NIS-klient anvanggpasswd som

anropar programmeyppasswdd hos huvudservernyppasswdd i sin tur uppdaterar badde mappfilerna och
/etc/passwdhos huvuservern och anvandaren andrar sitt [6senord for hela NIS-doménen.

yppasswd ingar i klientpaketet for NYS, medan serverprogrammet yppasswdd kan hamtas fran datorféreningen
lysators ftp.

ftp://ftp.lysator.liu.se/pub/NYS/servers/yppasswdd-0.7.tar.gz

Folj instruktionerna som foljer med programmetpaketet. GIom inte att se till gdpakswddstartat vi boot hos
huvudservern. Férslagsvis startas programmetacal.
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5.6 NFS

NFS, star for Network File System, ar ett transparent filsystem som ger access till harddiskar genom ett natverk.
Precis som NIS underlattar NFS administrationsarbetet. Med hjalp av NFS behéver man endast installera och
uppdatera program p& en maskin, en s.k. NFS-server. De Gvriga maskinerna i natverket kopplar upp sig mot
denna server och anvander den pa samma séatt som en lokal harddisk. NFS erbjuder ocksa anvandarna att alltid
hamna i sina egna hembibliotek.

NFS ar precis som NIS uppbyggt av klienter och servrar, och anvander sig ocksa av protokollet "Remote
Procedure Call’'RPC). En NFS-server ar en maskin som har ett eller flera filsystem och gor dom tillgangliga i
natverket. En NFS-klient anvander sedan kommamaamt for att komma at de distribuerade filsystemen.

5.6.1 Konfiguration

Denna konfiguration av NFS &r huvudsakligen baserad pa Linux, men principen ar den samma for de flesta
UNIX-system. Det forsta man maste gora ar att fa igadng en NFS server, for detta maste ett antal filer konfigureras
och bakgrundsprogram startas.

Konfiguration av NFS server

* The RPC Portmapper

For att NFS ska kunna anvanda protokollet RPC maste programsnsbin/rpc.portmap startas. Vanligast ar

denna konfiguration redan gjord i ndgon av Linux-systeneétdiler. Ibland kan raderna vara kommenterade, da

ar det bara att ta bort #-tecknet framfor raderna och starta om systemet.

RPC portmapper &ar ett program som konverterar RPC programnummer till TCP/IP (eller UDP/IP) protokollets
port nummer. Det maste koras for att RPC-anrop ska kunna utforas. Nar en server som anvander RPC startar,
berattar den for portmapper vilken port han avlyssnar och portmapper ser till att anropen kommer fram.

« Jetc/exports

Nu ar det god tid att bestamma vilka delar av filsystemet som ska distribueras. Denna konfiguration goérs i filen
/etc/exports Lat oss saga att vi vill gora katalogesr/X11R6/, som finns pa maskinesnuggles atkomlig ifran
maskinemorpan. Detta betyder att maskinenuggleskommer agera server medan maskinerpan ar klient.

Hos servern lagger vi till foljande radetc/exports.

#/etc/exports
usr/X11R6/  norpan(rw)

Raden ovan ger maskinerpan las och skrivrattigheter i katalogémsr/X11R6/ hos serverrsnuggles.Om

man inte vill att klienten endast ska ha lasréttigheter kan man byte(tead/write) moto (read only).

Om man vill att fler maskiner ska fa tillgang till denna katalog ar det bara att skriva dom efter varandra i
/etclexports

#/etc/exports
usr/X11R6/  norpan(rw) matilda(ro) gravlis(rw)

Denna rad ger maskinernarpan ochgravlis l4s och skrivrattigheter medamatilda endast far lasrattighet.
Det finns &ven andra parametrar &n rw och ro, dessa stan-filen for exports. Om man kér NIS kan man
ocksa anvandaetgroupsistallet for att skriva ut varje maskin.

* Mountd ochnfsd

Nu ar allt klart for att starta programmenountd och nfsd (har ibland namnenmpc.mountd respektive
rpc.nfsd). Bada kommer att lagatc/exports Varje gadng man gor andringar i filéetc/exports maste man se
till bade mountd ochnfsd far reda pa att filen har andrats. Detta gérs antingen men komnexmotfs eller
genom att starta om programmaountd ochnfsd.

Hogskolan i Karlskrona/Ronneby 46



UNIX och TCP/IP Mats Karlsson & Dragos llie

For att vara saker pa aountd ochnfsd ar igdng kan man anvanda kommanagpinfo -p.

snuggles: >cpinfo -p
program vers proto port
100000 2 tcp 111 portmapper
100000 2 udp 111 portmapper
100005 1 udp 776 mountd
100005 1 tcp 778 mountd
100003 2 udp 2049 nfs
100003 2 tcp 2049 nfs
100004 2 udp 813 ypserv
100004 1 udp 813 ypserv
100004 2 tcp 816 ypserv
100009 1 udp 821 yppasswdd
100007 2 udp 957 ypbind
100007 2 tcp 959 ypbind

snuggles: >

—Som man Kan Sg, sa Kgiertmapper, mountd ochnfsd och ar dar med redo att serva RPC-anropen.
Det kan vara bra att konfigurera systenmetfiler sa attmountd ochnfsd startas vid boot.
Nu ar servern konfigurerad och det ar dags att fa igang klienterna.

Konfiguration av NFS klienter

Det forsta man maste ha ar en karna som har stéd for NFS filsystem, antingen inkluderat vi kompilationen eller
som en laddningsbar modul. Om karnan inte stodjer NFS maste den konfigureras om, las ‘kernel HOWTO’ for
mer info tp.funet.fi/pub/Linux/doc/HOWTO Kernel-HOWTO ).

Om kéarnan stédjer NFS ar det bara logga in ssoh, och med kommandaohount koppla upp sig mot servern.
Vi kan ta exemplet medorpan (klient) ochsnuggles(server).

norpan:/ >s -I /mnt

norpan:/ >mount snuggles:/ust/X11R6 /mnt

norpan:/ >s -I /mnt

total 9

drwxr-xr-x 2 root  root 4096 Apr 14 17:01 bin
drwxr-xr-x 2 root  root 1024 Feb 6 1996 doc
drwxr-xr-x 3 root  root 1024 Mar 13 18:25 include
drwxr-xr-x 4 root  root 2048 Mar 13 19:00 lib
drwxr-xr-x 6 root  root 1024 May 18 02:02 man
norpan:/ >

Som exemplet visar, finns filernasnuggleskatalog /usr/X11R6 ocksad hosnorpan i katalogen/mnt. Att
anvanda ett NFS filsystem gar inte riktigt lika snabbt som att anvanda ett pa den lokala harddisken men man
sparar bade administrativt arbete och lagringsutrymme.

Om féljande felmeddelanden skulle visas har du antingen glomt att andréefdéxportseller inte startat om
rpc.mountd ochrpc.nfsd hos servern.

norpan:/ >mount snuggles:/usr/X11R6 /mnt
mount: snuggles:/usr/X11R6 failed, reason given by server: Permission denied
norpan:/ >
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Eller om foljande felmeddelande visas kérs mi@untd ellernfsd p& servern.

norpan:/ >mount snuggles:/ust/X11R6 /mnt
mount clntudp_create: RPC: Program not registered
norpan:/ >

For att ta bort ett NFS filsystem anvands kommandatunt.

norpan:/ >umount /mnt
norpan:/ >s /mnt
norpan:/ >

Om man vill att ett NFS filsystemet ska inkluderas vi boot lagger man till féljande rader/efitéfistab

# device mountpoint fs-type option dump fsckorder
snuggles:/usr/X11R6 /mnt nfs 0 0

Storleken pa de block som NFS skickar via natverket ar normalt 4096 eller 8192 bytes. Men ibland kan vissa
kombinationer av Linux kdrnor och natverkskort inte fungera eller fungerar slott med dessa storlekar. Darfor tar

kommandotmount parametrar med vilka man kan sats&ze (lasstorlek) ochwsize (skrivstorlek). Genom att
experimentera med dessa varden kan man finna den optimala konfigurationeurdy
Har foljer ett exempel pa rsize=1024 och wsize=1024.

norpan:/ >mount -o rsize=1024,wsize=1024 snuggles:/usr/X11R6 /mnt
norpan:/ >

N&r man hittat den konfiguration man vill ha kan dessa parametrar &ven laggas tilletéiléstab.

# device mountpoint fs-type option dump fsckorder
snuggles:/usr/’X11R6 /mnt nfs rsiz@24,wsize=1024 0 0

Vanliga parametrar till kommandoiount nar man anvander NFS

rw/ro rw binder filsystemet med bade las och skrivrattighetegor filsystemet endast lasbart.
Om inget anges anvandaount parametermw automatiskt.

hard/soft Dessa parametrar anvands for att specificera vad som ska ske om servern inte svarar.
Om inget anges anvanbard automatiskt, vilket gor att klienten forséker anropa servern tills
den svarar. Om parametesoft ar satt, skickas en felsignal till processen som ville komma &t
filen och fler forsok att komma at filen gors ej.

retrans/timeo Dessa parametrar satter hur manga forsok respektive hur lang timeout varje forsok att komma at

en fil hos servern far. Det &trans som satter antalet forsok medameo satter tiden i tiondels
sekunder.

intr

Normalt kan man inte avbryta NFS, utan NFS fortsatter tills den far ett RPC felmeddelande eller
tills anropet ar fullbordat. Med parameténtr satt kan anvandaren avbryta ett forsok att komma
at en fil.

5.6.2 Sakerhet

Att med hjalp av NFS 6ppna en maskins harddiskar for andra i ett natverk, innebar ocksa en stor sakerhetsrisk.
Dessa sakerhetsrisker ar speciellt farliga om natverket ar uppkopplat mot stoérre publika natverk. Det racker med
att en maskin i natverket har ett modem installerat for att ett inbrott ska kunna ske. Anvander man d& ocksd NFS
eller NIS kan detta betyda att hela natverket &r i fara.

En svaghet som NFS har ar att klienten alltid litar pd servern och daven omvant. Detta kan vara farligt. Om
serverns root access kan knackas ar det ganska enkelt att f& root access hos klienterna ocksa, galler aven tvartom.
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For att halla ett NFS-natverk sakert bor man regelbundet lasa CERTs rad om NFS. Dessa finns att hamta ifran
deras ftp. Hamta hefftp.cert.org/01-README som &r en lista 6veCERT advisories. Har ar nagra exempel.

CA-94:15.NFS.Vulnerabilities 12/19/94
This advisory describes security measures to guard against several
vulnerabilities in the Network File System (NFS). The advisory was
prompted by an increase in root compromises by intruders using tools
to exploit the vulnerabilities.

CA-96.08.pcnfsd 04/18/96
This advisory describes a vulnerability in the pcnfsd program (also
known as rpc.pcnfsd). A patch is included.

Séakerhet hos klienten

Klienten kan man sétta till att inte lita p& severn fér mycket. T ex kan man fosjidleprogram att fungera néar

de kor ifran ett NFS-filsystem. Detta gors genom att anvanda parametzrd med kommandatount. Denna
parameter bor vara satt hos alla NFS-filsystéetd/fstab. Om man tillater suid-program att exekveras ifran ett
NFS-filsystem, kan en anvandare logga in som vanligt och sedan arsuidgmogrammet for att blioot pa
klienten ocks&d. Om man vill vara riktigt saker pa att det inte finns farliga program p& NFS-filsystemet kan man
forbjuda all exekvering med parametawexec

Sakerhet hos servern
Hos servern kan man bestamma att man inte vill lita pa klientesanvandare. Detta gérs genom att anvanda
parametermoot_squashi /etc/exports

#/etc/exports
usr/X11R6/  norpan(rw,root_squash)

Om en anvandare med UID 0 hos klienten forsoker att komma at det exporterade filsystemet byts denna
anvandares UID ut mot ‘nobody’. Detta betyderratit hos klienten inte kan komma &t eller andra i filer som
endastoot hos servern kan komma at eller andra. Mot hos klienten kan fortfarande anvanda kommasdot

for att bli ndgon annan anvandare och dar med komma alla andra anvandares filer utom de filer soootigs av
Darfor bor alla viktiga filer i ett UNIX system &gas awot och inte av bin, daemon eller ndgon annan
anvandare som inte har UID Omlan-filen foér nfsd finns det flersquashparametrar med vilka man kan styra
access.

En annan sakerhetslucka ar demét inte alltid kontrollerar att anropen kommer ifran ratt port. Om sa ar fallet

kan en anvandare kora ett program (som &r latt att fi tag i pa Internet) och lura NFS att tro att han &r den han
pastar att han ar. Linurfsd kontrollerar automatiskt att anropen kommer ifrdn ratt port, hos vissa andra
operativsystem maste man ge denna parameter sjalv.

En annan viktig sak &r att aldrig exportera ett filsystemlditlelhosteller 1P:127.0.0.1

Den vanligaportmapper kombinerad meadfsd ger svagheten att man kan komma at filer utan vara den man
sager att man ar. Linugortmapper ar relativt sdker mot denna attack, och kan bli &nnu séakrare genom att
konfigurera filerndetc/hosts.denyoch/etc/hosts.allow.

Filen/etc/hosts.denyb6r innehalla raden.

| portmap: ALL |

Denna rad forbjuder access ifran alla. Detta ar kanske lite drastiskt, sd vi 6ppnar accessen igen genom att lagga
till féljande rader i filen/etc/hosts.allow
| portmap: 194.47.147.0/255.255.255.0 |

Denna rad ger alla pa subnet: 194.47.147.0 med netmask: 255.255.255.0 apoegsaditper.

Mer information om filerndetc/hosts.denyoch/etc/hosts.allowfinns i respektivenan-filer med samma namn.

! suid-program exekveras som en annan anvandare, oftagbsdm
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6 RFC lista

Listan innehaller alla RFC som har tagits upp. Forsta faltet ar RFC numret, andra faltet ar forfattarens namn, det
tredje faltet &r RFC's namn och det sista faltet ar datumet den komm ut angiven i féljande format: manad/dag/ar.
RFC dokument uppdateras standigt och manga foraldras till det nivan att de inte langre anvands. Darfor bor de
som 6nskar lasa de nyaste RFC dokument titta genom RFC-index filen. Den brukar finnas i samma katalog som
resten av RFC dokumenten.

RFC 768 J. Postel, "User Datagram Protocol”, 08/28/1980

RFC 791 J. Postel, "Internet Protocol”, 09/01/1981

RFC 792 J. Postel, "Internet Control Message Protocol”, 09/01/1981

RFC 793 J. Postel, "Transmission Control Protocol", 09/01/1981

RFC 826 D. Plummer, "Ethernet Address Resolution Protocol: Or converting network protocol addresses
to 48.bit Ethernet address for transmission on Ethernet hardware", 11/01/1982

RFC 882 P. Mockapetris, "Domain names: Concepts and facilities", 11/01/1983

RFC 883 P. Mockapetris, "Domain names: Implementation specification", 11/01/1983

RFC 903 R. Finlayson, T. Mann, J. Mogul, M. Theimer, "Reverse Address Resolution
Protocol", 06/01/1984

RFC 1054 S. Deering, "Host extensions for IP multicasting”, 05/01/1988

RFC 1497 J. Reynolds, "BOOTP Vendor Information Extensions”, 08/04/1993

RFC 1700 J. Reynolds, J. Postel, "ASSIGNED NUMBERS", 10/20/1994
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7 Kallforteckning

Operating System Concepts

A Practical Guide to the UNIX System
Linux, Unleashing the Workstation in Your PC
Practical UNIX security

The Hitchhikers Guide to the Internet
Managing NFS and NIS

Internet programmering

UNIX network programming

Data and Computer Communications
Communication Networks: A first course
The Linux Network Administrators' Guide
Linux Installation and Getting Started
Linux System Administrator's Guide

The Linux Kernel Hackers' Guide
Introduction to the Internet Protocols
Internet Protocol (RFC 791)
Transmission Control Protocol (RFC 793)
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